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Resumen

En la actualidad, los servicios orientados a las redes convergieron hacia una red de
proposito general 0 “Red de Servicios Convergentes”. Ello significa que ya no se
requiere de una red para cada servicio y la infraestructura de Internet soporta los
servicios de television, radiofonia, telefonia e Internet. En el caso de los sistemas
telefénicos, es un hecho irreversible que VolP (voz sobre el protocolo de Internet) se
impuso sobre los sistemas tradicionales de telefonia.

Son cada vez menos las empresas telefonicas que utilizan costosas centrales de
conmutacion analdgicas propietarias, cuya ampliacion y/o actualizacion requiere de
elevadas erogaciones econdmicas. Los sistemas operativos de licencia gratuita tal como
aquellos basados en GNU/Linux, de software de cddigo abierto y las comunidades de
usuarios gque apoyan estas iniciativas, permitieron el desarrollo de software para la
implementacién de centrales telefonicas VolIP de bajo costo y han revolucionado al
sector de las grandes empresas productoras de tecnologias para la implementacion de las
redes telefonicas.

La principal ventaja que VolIP brinda con respecto al servicio tradicional de telefonia, es
sin lugar a dudas el menor costo (medido en unidades de abonados) y la simplicidad a la
hora de la implementacion. Adicionalmente las comunicaciones telefonicas de larga
distancia no difieren en costos con respecto a las llamadas locales. Las empresas que
ofrecen servicios telefonicos basados en VolIP, a su vez son proveedores de servicios de
Internet, y ello les posibilita una gran flexibilidad respecto de opciones en lo referido a
planes para atraer nuevos usuarios y ser competitivos en un mercado muy exigente. La
tecnologia VVolP se caracteriza por ofrecer una gran variedad de funcionalidades que son
costosas y/o dificiles de implementar en los sistemas de telefonia convencionales.
Algunos ejemplos al respecto son servicios de: identificacién de llamadas, desvio de
llamadas, correo de voz, conferencia entre tres 0 mas usuarios, etc.

En nuestro pais, a partir de la desregulacion de los servicios de telefonia e Internet,
diversos sectores, predominantemente del ambito cooperativista, vislumbraron la
posibilidad de prestar servicios de telefonia e Internet. El interés se transformé
rapidamente en realidad y fue la apertura de oportunidades para el desarrollo de
centrales telefonicas. En el marco descrito, el area de Redes y Comunicaciones de la
Facultad de Ingenieria decidié investigar y generar conocimiento en el topico VoIP, y
como resultado directo se plantearon las tesinas de grado referenciadas como (2) y (3), y
un proyecto APl (Areas Prioritarias de Investigacion) que fue seleccionado como de
interés, por la Secretaria de Ciencia y Técnica de la UNLPam en conjunto con el
Ministerio de la Produccion de la Provincia de La Pampa, entidad que lo financid.

Todo lo descrito en el parrafo previo, fue vital para incursionar en el disefio e
implementacion de centrales telefonicas VolIP. Se avanz6 desde una perspectiva de
crecimiento paulatino respecto al nivel de complejidad, hacia un objetivo final muy
ambicioso, que contemplo el disefio e implementacion de una central telefonica, de alta
disponibilidad en todos sus componentes (software y hardware), que pudiera escalar
facilmente respecto del numero de abonados a servir, con un alto desempefio en lo que
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se refiere a consumo de recursos tales como, la utilizaciéon de memoria RAM vy el
porcentaje de uso de nucleos de procesamiento. En el marco sefialado, este trabajo final
es una continuacion de los trabajos previos en la prosecucion del objetivo final, por lo
tanto se lo debe interpretar como un “redisefio”. Por “redisefio” (respecto de los trabajos
previos) se entiende, la actualizacién de diversos modulos de software que componen la
central telefonica, el remplazo de componentes obsoletos, la introduccion de nuevos
modulos destinados a fortalecer el desempefio y proveer condiciones de alta
disponibilidad en los servicios que se brindan a los usuarios finales.

Es importante destacar que una implementacion de (3) fue presentada en la Cooperativa
de Obras y Servicios Publicos de Rio Tercero (provincia de Cordoba) y comparada con
una solucion propietaria en un ambiente de produccién. En esa oportunidad se entablo
un dialogo constructivo con los ingenieros responsables del sector telecomunicaciones
de la cooperativa, que derivd en sugerencias concretas sobre puntos a fortalecer en la
implementacidn. El intercambio de puntos de vista sobre componentes de tecnologias de
software resultd extremadamente Util y fue el punto de partida para el “redisefio” de la
central telefonica VolP.

Este trabajo estd estructurado en cinco capitulos. En el Capitulo 1 se introducen
aspectos generales sobre telefonia, posteriormente se realiza un analisis general de los
trabajos (2) y (3), luego; considerando el andlisis previo, se argumentara y justificara
sobre aspectos puntuales de la arquitectura que deben ser redisefiados o remplazados, y
finalmente se presentaran los objetivos finales del trabajo. En el Capitulo 2 presentara
los conceptos tedricos sobre Sistemas Distribuidos utilizados para la creacion de la
central telefénica VolIP. En el Capitulo 3 se abordardn conceptos teoricos sobre los
protocolos utilizados en la implementacion de la central telefénica. En el Capitulo 4 se
describiran los componentes de software seleccionados para el desarrollo de la central
telefénica, y se explicaran distintas funcionalidades que responden a distintas
configuraciones. Luego, en el Capitulo 5, se presentara el disefio de la central telefonica
y se implementara un caso practico que serd sometido a pruebas de disponibilidad y
rendimiento. Finalmente, en el Capitulo 6 se escribiran las conclusiones de este trabajo.
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Redisefio e Implementacion de mejoras de
Disponibilidad y Escalabilidad a una Central Telefénica VVolP

Capitulo 1
“Introduccion y Objetivos”

1.0 Introduccién

Desde la creacion del teléfono por parte de Antonio Meucci (aproximadamente en
1854), las redes telefénicas evolucionaron constantemente con el proposito de atender la
demanda creciente de nuevos usuarios que requerian del servicio de voz. La
infraestructura de red utilizada para cursar las comunicaciones telefonicas se soportaba
sobre redes dedicadas al trafico de voz y bajo estas circunstancias evolucionaron las
redes orientadas a la conexion, capaces de garantizar las restricciones que imponia el
trafico de voz caracterizado como de tiempo real. En redes orientadas a la conexion,
para cursar una llamada de voz, previamente se debe establecer un circuito entre el
abonado originador y el abonado receptor de la llamada, y posteriormente la red
proporciona un canal con un ancho de banda que garantiza la comunicacién. Al finalizar
la llamada, la red libera los recursos que utilizd para la conexion, y estos, pueden ser
empleados por otros abonados al sistema.

Como contrapartida, las redes no orientadas a la conexion, o redes de conmutacion de
paquetes, originariamente, fueron utilizadas exclusivamente para el transporte de datos,
y su disefio no respondia a tipos de trafico de tiempo real. Sin embargo, al principio de
la década de 1990, distintos grupos de investigacién, se mostraron interesados en el
estudio del transporte de voz y video sobre redes de conmutacion de paquetes basadas
en el protocolo de Internet (redes IP). Las distintas investigaciones realizadas dieron
origen a lo que hoy se conoce con el acronimo de VolP (Voz sobre el Protocolo de
Internet), que consiste en dividir el audio en pequeiios fragmentos, transmitir los
fragmentos a través de la red IP, para finalmente ensamblarlos en el destino final.

En 1995, una pequefia compafiia llamada VocalTec anuncio el lanzamiento del primer
software para comunicaciones entre computadoras a través de Internet. A tal fin se
necesitaban utilizar diversos componentes de hardware tales como micréfonos,
altavoces, tarjetas de sonido, tarjetas de red y médem’s. El funcionamiento de esta
aplicacion, en la actualidad sigue siendo basicamente igual; se debe transformar la sefial
de voz en muestras binarias, luego procesarlas para su compresion y finalmente generar
datagramas IP para su transmision. Sin embargo, la primera alternativa a la
comunicacion telefonica tradicional fue un fracaso comercial por el motivo de que las
conexiones a Internet de las que se disponia en ese entonces carecian del ancho de
banda necesario para garantizar alguna calidad de servicio para las comunicaciones de
VOZ.

Durante los afios siguientes, las tecnologias asociadas a las redes de datos y las
comunicaciones continuaron innovandose y fue en 1998, cuando definitivamente se
dieron los primeros pasos desde una perspectiva comercial. Diversas compafiias
lanzaron al mercado adaptadores que permitian utilizar los teléfonos tradicionales en
entornos de VolP. Ello facilitd el acercamiento de los usuarios a la tecnologia VVolP, por
lo que algunas importantes empresas lanzaron al mercado productos y servicios
relacionados con la nueva tecnologia. A finales de la década de 1990, la tecnologia

Wals Ochoa, Labayeén 1



Capitulo 1 “Introduccién y Objetivos”

V/olP alcanzaba el 1% del total del trafico de voz.

En 1999, compaiiias dedicadas a la produccién de tecnologias para la interconexién de
infraestructuras de red, tales como Cisco, crearon sus primeras plataformas para cursar
trafico VoIP y sus clientes eran empresas y organizaciones de alta envergadura en lo
que se refiere al tamafio. Este hecho impulsé la tecnologia VolP, y la consecuencia
directa fue que VolP alcanzo en el afio 2000, mas del 3% del total del trafico de voz.

A partir del afio 2000, se produjo una revolucion tecnoldgica en todos los campos de las
comunicaciones digitales, las redes de area local habian escalado desde los primitivos
10 Mbps a 100 Mbps y posteriormente a 1 Gbps. Las redes de acceso, aquellas que
vinculan al usuario final de la comunicacion con el proveedor de servicios de Internet,
(ISP); escalaron desde los primitivos 56 kbps al orden de algunos Mbps merced a las
tecnologias ADSL (Asymmetric Digital Subscriber Line) y estas Gltimas tecnologias
estan siendo reemplazadas en la actualidad por FTTH (Fiber to the Home) que escalan
en varios ordenes de magnitud a las velocidades de ADSL. Las redes de transporte,
(WAN’s) basadas en SONET o SDH (orientadas a la conexion) fueron reemplazadas
por tecnologias Ethernet MPLS sobre enlaces de fibra oOptica que pueden alcanzar
velocidades de 40 Gbps o aun 100 Gbps. Las tecnologias de WDM permiten
multiplexar hasta 160 canales Ethernet sobre un simple enlace de fibra dptica mono-
modo. Los avances en tecnologias de microprocesadores permitié construir productos
que evolucionan en velocidad (frecuencia de reloj en que las computadoras personales
basan sus ciclos para la ejecucion de su conjunto de instrucciones) y en lo que se refiere
a multiples nucleos (multicore) de procesamiento trabajando en forma colaborativa.

Como consecuencia de todo lo expresado en el parrafo anterior, existe en la actualidad
una sobre demanda de recursos de ancho de banda, y las instalaciones telefonicas
basadas en la antigua red telefénica publica conmutada (Public Switched Telephone
Network — PSTN); van cediendo el lugar a sistemas de telefonia basados en VolP.

Con respecto a la situacion de la tecnologia VolP en Argentina, en el afio 2007, la
consultora “Prince & Cooke” presento un informe (1) sobre el panorama del mercado de
las comunicaciones IP en Argentina, utilizando como muestra un grupo de mas de 100
empresas de diversas partes del pais. La Fig. 1.1 muestra el grado de adopcion de la
tecnologia VolIP en el segmento de las grandes empresas. Con el gran avance que ha
vislumbrado la tecnologia VoIP en los dltimos afios, no es de extrafiar que estos
nameros se hayan incrementado, y el uso de la tecnologia se haya extendido incluso
fuera del &mbito interno de una empresa.

El area de Redes y Comunicaciones de la Facultad de Ingenieria de la Universidad de
La Pampa, vislumbrd desde hace afios las posibilidades de generar soluciones basadas
en VolIP, y en esa direccién se plantearon y finalizaron dos tesinas de grado, y un
proyecto API (Areas Prioritarias de Investigacion) que fue seleccionado como de
interés, por la Secretaria de Ciencia y Técnica de la UNLPam, y que fuera financiado
por el Ministerio de la Produccion de la Provincia de La Pampa.

Wals Ochoa, Labayén 2
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Fig. 1.1 — Adopcién de VolP en una muestra de grandes
empresas en Argentina (2004-2006)

En orden cronoldgico, la primer tesina de grado “Implementacion de Servicios de VoIP
utilizando Asterisk” (2) se desarrollé durante el afio 2009. La segunda tesina de grado,
“Implementacion de una Central Telefénica VoIP de Alta Disponibilidad en un
ambiente Distribuido y de Calidad” (3) coincidio en su ejecucion con el proyecto API
“Sistema de Telefonia para Entidades Cooperativas de la Region” y culminé en el afio
2012. EIl objetivo de los trabajos mencionados fue incursionar en soluciones VolIP,
desde una perspectiva de crecimiento lento respecto al nivel de complejidad relacionado
con los objetivos finales perseguidos.

A continuacion, en la seccion 1.1 se abordaran los alcances de los trabajos previos,
mencionados en el parrafo anterior. Posteriormente, en la seccion 1.2, se describiran los
detalles a considerar, respecto de los trabajos (2) y (3), que motivaron la realizacion de
este proyecto. Finalmente, en la seccion 1.3, se expondran los objetivos a cumplir,
derivados de la seccion 1.2.

1.1 Alcance de los trabajos previos

En el afio 2009, se presenta en (2) el primer trabajo relacionado a VolP. El objetivo
perseguido fue el estudio de protocolos para VolP, el disefio y la implementacion de una
central telefénica sobre una plataforma de Sistema Operativo basada en GNU/Linux
utilizando Asterisk (4), una aplicacion de software libre bajo licencia GPL, que
proporciona funcionalidades de una PBX (Private Branch Exchange) o de una central
telefénica privada secundaria (tal como lo es la que presta servicios de telefonia en la
Facultad de Ingenieria). La solucion desarrollada combina numerosas tecnologias de
telefonia, tanto en lo referido a las tradicionales (analégicas) como en las basadas en
VolIP, respondiendo a una arquitectura modular que la convierte en una solucion
flexible comparada con las centrales de conmutacion de circuitos.

El trabajo en (2) comienza describiendo los conceptos basicos de la telefonia
convencional, y dedica un apartado a la telefonia VolP, destacando los principales
protocolos que se pueden utilizar para el establecimiento de las llamadas. En el tercer
capitulo de (2) se aborda Asterisk y un conjunto de herramientas de software que lo
complementan. Finalmente se enumeran un conjunto de funcionalidades que una central
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VolP puede realizar y se exhibe una guia de pasos para la instalacion de Asterisk. En las
siguientes secciones del trabajo (2), se presenta un escenario de implementacion junto a
la configuracion requerida para su ejecucion. El escenario responde a la topologia de la
Fig. 1.2, en la que se emula una empresa con distintas areas: gerencia, oficinas y una
operadora. Se construye una red Ethernet que incluye teléfonos IP, teléfonos
convencionales con adaptadores a VoIP (Analog Telephony Adapter — ATA), notebooks
y computadoras de escritorio con aplicaciones de software para VoIP (softphone). El
sistema descrito en la Fig. 1.2 posee una interfaz que le permite al servidor Asterisk
conectarse e interactuar con la central PBX analdgica que brinda el servicio de telefonia
en la Facultad de Ingenieria.

PSTN

ASTERISK T

A— ek
. ﬂ o ﬂ o A

HARDPHOI\E_ L T 'I-L%RDPHOI\E HARDPHONE

— \ -

~ -

S.__ OFICINAS ___--~

Fig. 1.2 — Topologia de experimentacién tesina (2)

Posteriormente en (2) se explican algunos de los servicios que se pueden ejecutar sobre
la plataforma de la Fig. 1.2, tales como el correo de voz, transferencias o desvio de
Ilamadas, salas de conferencias entre tres 0 mas usuarios, y respuesta de voz interactiva
(Interactive Voice Response - IVR). El trabajo incluye la configuracion de los mddulos
para el soporte de las opciones descritas al inicio de este parrafo. Finalmente, el trabajo
trata sobre aspectos de configuracion tendientes a realizar el “plan de marcacion”. Se
entiende por “plan de marcacion” al sistema que permite a los usuarios llamarse unos a
otros por medio de numeros telefénicos.

En el afio 2011 se presentd el trabajo de tesina (3), cuyo objetivo central fue conformar
un sistema distribuido constituido por dos servidores Asterisk, con posibilidades de
escalar para adaptarse a escenarios que requieran mayor numero de abonados al servicio
telefénico, con soporte de calidad de servicio (QoS), y de alta disponibilidad, resultando
en una solucion superadora respecto de lo realizado en (2). El trabajo (3) aborda
minuciosamente conceptos relacionados a calidad de servicio para la priorizacion del
trafico de tiempo real en una intranet. Presenta los conceptos claves de sistemas
distribuidos utilizados en el disefio de la central telefonica, y las herramientas de
software utilizadas para su implementacion y ejecucion. Sus autores, escogieron un
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sistema distribuido en forma de cluster conformado por un conjunto de computadoras
interconectadas mediante una tecnologia de red de alta velocidad, en la cual los
componentes de software que conforman la central telefonica se comunican y coordinan
sus acciones a través del intercambio de mensajes. Concretamente, la central telefonica
disefiada e implementada en (3) respondio a la topologia mostrada en la Fig. 1.3. En la
ilustracion se puede observar que los usuarios finales del sistema interactian con el
modulo para el balanceo de trafico encargado de distribuir equitativamente las
peticiones de los usuarios, entre los servidores de registro, utilizando para ello una
politica de balanceo de trafico de menor peso (Weighted Least Connection). De este
modo, las peticiones de los usuarios VolIP, se envian al servidor de registro que posea la
menor cantidad de conexiones en curso. Opcionalmente es posible configurar distintos
pesos, cuando los servidores de registro posean una marcada diferencia en lo que
respecta a la capacidad de procesamiento. En el ambito de (3) se opt6 por asignar el
mismo peso dado a que ambos servidores de registro se implementaron sobre
plataformas de hardware idéenticas.

La funcion de los servidores de registro es vincular direcciones ldgicas de usuarios con
direcciones de red (IP). Cada usuario tiene una direccion logica que es invariable
respecto de la ubicacidn fisica del usuario. Una direccion Idgica es de la forma:

usuario@dominio

La direccion de red, denominada “direccion de contacto", es dependiente del lugar
desde donde el usuario se conecta (direccion IP). Para comunicarse con los servidores
de registro, los balanceadores encapsulan la peticion del cliente en un nuevo datagrama
IP antes de enviarla. De esta manera, el servidor de registro puede contactarse
directamente con el cliente sin necesidad recurrir al modulo balanceador, evitando de
este modo sobrecargas bajo situaciones de alta demanda de tréfico.

Cuando un servidor de registro debe ubicar a un usuario, primero realiza una busqueda
local y, en caso de no encontrarlo, acudird a un servidor en el médulo de localizacién
(lookup) para conocer su ubicacion (observar la Fig. 1.3). Los servidores de localizacion
(lookup) son los encargados de intermediar en la bdsqueda de los usuarios dentro del
sistema telefonico VolIP. Para ello utilizan el protocolo DUNDI, que permite el
intercambio de informacion relativa al plan de marcado; de este modo, pueden localizar
clientes VolP para satisfacer la demanda del mddulo servidores de registro. A los
servidores de localizacion, se les instaldé una base de datos configurada en un modo de
replicacion maestro-maestro; que les permite a los servidores de registro acceder a
consultas de variada informacién, tales como, usuarios configurados y cuentas de correo
de voz, entre otras opciones.

El servidor de acceso a la PSTN es el encargado de conectar la infraestructura ilustrada

en la Fig. 1.3, basada en VVolIP, con una central anal6gica de la telefonia tradicional. Para
ello se utilizo la central desarrollada en (2).
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Fig. 1.3 — Topologia de experimentacién tesina (3)

El concepto de alta disponibilidad fue aplicado a todos los servidores, exceptuando la
pasarela o gateway PSTN. En el caso de los balanceadores de trafico, fueron
configurados en el modo activo/activo, que permite que ambos servidores funcionen en
el mismo nivel de jerarquia. En el caso de que uno de los servidores falle, el restante
tomara el control de los recursos previamente administrados en el servidor fuera de
servicio. Esto se logr6 mediante la asignacion de una direccién IP a cada servidor, a
través de la cual, los clientes pueden acceder al sistema. Ante un fallo en uno de los
servidores, su direccion IP sera migrada al que permanece activo. Es importante
destacar que una falla en un servidor de balanceo, no afecta las comunicaciones en
curso, pues como se explico en esta seccion, una vez establecida una comunicacién de
voz, el cliente se comunica directamente con el modulo servidor de registro.

Los servidores de registro trabajan en un modo activo/activo, y ante la falla de uno de
ellos, los clientes que se encontraban registrados en é€l, seran registrados en el servidor
activo tras un intervalo de tiempo de 60 segundos (intervalo de registracion configurado
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en los teléfonos VolIP utilizados). Si existia alguna Ilamada en curso al momento de la
falla, esta culmina de manera inmediata, ya que el servidor de registro participa
activamente en ellas.

Los servidores de localizacion (lookup) y de bases de datos fueron configurados en
modo activo-pasivo. En este tipo de configuracion, el servidor activo realiza toda la
tarea, mientras que el servidor pasivo, en caso de que ocurra una falla (en el activo),
tomara control de los recursos para asegurar la continuidad del servicio. Para optimizar
los recursos de hardware, el servidor “lookup.1” (Fig. 1.3) se lo configuré para ese
objetivo, mientras que al servidor “lookup.2” se lo configuré como servidor de base de
datos, pero ante el desperfecto de alguno de ellos, el servicio es migrado al servidor
activo.

En el contexto sefialado en el parrafo anterior, una falla en el servidor de base de datos
no afecta a la integridad de los datos de los usuarios, puesto a que la base de datos se
encuentra replicada, lo Unico que ocurrira es gque el servicio se ejecutara en el servidor
activo. Cuando el servidor se reestablezca volvera a adquirir todos los datos desde su
par. Si se produce una falla en uno de los servidores de localizacion, el servicio sera
reestablecido de manera inmediata via el servidor restante.

1.2 Consideraciones de los trabajos previos

Los trabajos sintéticamente descritos en la seccion anterior han permitido incursionar en
la tematica VoIP, a la vez que ayudaron a comprender la evolucion de la tecnologia en
forma progresiva, y posteriormente a implementarla. Luego de un exhaustivo estudio de
(2) y (3) se concluy6 en que existen numerosos aspectos en los que es posible contribuir
a una solucidn superadora y actualizada, apta para ser implementada en ambientes de
produccién de cualquier envergadura. A continuacion, se describiran aspectos de los
trabajos previos que presentan problemas bajo ciertas circunstancias de operatividad.

En general, considerando la alta dinamica cientifica y tecnoldgica del area abordada,
existen muchos componentes de software empleados en los trabajos descritos en la
seccion previa que en la actualidad son obsoletos, o que, en el mejor de los casos,
necesitan ser actualizados. Para el primero de los casos no queda otra opcion que la de
reemplazar componentes de software y, para el Gltimo caso, se requiere de una
actualizacion de componentes de software que por lo general incluye nuevas
funcionalidades, que se traducen en nuevas posibilidades de disefio (redisefio).

En relacion al trabajo (2), en que se implemento una central VVolP con funcionalidades
que incluyeron salas de conferencias, correos de voz y notificacion de Ilamadas
perdidas, por nombrar algunas; el principal problema es que el limite de peticiones
simultaneas que el sistema puede atender, depende de la capacidad de procesamiento
del hardware utilizado. En ambitos de produccion que demanden una utilizacion intensa
de peticiones que supere el limite antes descrito, no queda otra opcién que la de migrar
la central VoIP a un hardware con mayores prestaciones, en lo relativo a medidas de
desemperfio. Si bien la central VVolP disefiada trabaja correctamente, una falla en el
hardware, 0 en alguno de los componentes de software que la conforman provoca una
interrupcién del servicio, con las implicancias que ello genera. No obstante, es un
producto cuyo ambito de aplicacion esté perfilado a instituciones u organizaciones de
pequefia envergadura.
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Del andlisis exhaustivo del trabajo en (3) y de la posterior prueba operativa de esa
version de en un ambiente de produccion (Cooperativa Popular de Obras y Servicios
Publicos de Rio Tercero) se concluyo en que la implementacion presenta una serie de
aspectos a resolver. A continuacion los detalles:

e Se utilizan dos bases de datos MySQL con replicacion maestro-maestro lograda
a través de una doble replicacion maestro-esclavo. Este modo anula cualquier
opcion de crecimiento; puesto que, un servidor solo puede ser esclavo de un
unico maestro. La configuracion no puede escalar a un nivel superior a dos
servidores en lo relativo al servicio de base de datos.

e Un problema analogo al anterior sucede con el modulo balanceo de trafico que
fue configurado en modo, maestro-esclavo. El servicio no puede escalar en un
nivel superior a dos servidores.

e En el caso de los servidores de bases de datos y los servidores de localizacion
(lookup), tal como se menciond anteriormente, operan con una configuracion de
alta disponibilidad denominada activo-pasivo. El problema de este esquema es
que ante una sobredemanda de procesamiento, el servidor activo quedara fuera
de servicio, cuando el servidor pasivo migre al rol activo le ocurrira exactamente
lo mismo, y ello se traducird en la pérdida del mddulo de localizacion, que
comparte los componentes de hardware con el servicio de base de datos.

e El disefio del moddulo “servidores de registro” tiene inconvenientes de
disponibilidad. Cuando un servidor de registro recibe una peticién de un cliente
para comunicarse con otro usuario del servicio, el servidor de registro realiza
una busqueda local, y en caso de que arroje un resultado negativo, recurrira al
servidor de localizacion. Dadas las circunstancias descritas en el punto anterior,
la llamada no se podra concretar. Adicionalmente cuando ocurra una falla en uno
de los servidores de registro, y se desee llamar a un usuario que se encuentre
registrado en él, la llamada no podra concretarse (el servicio de localizacion no
podra hallar el cliente).

e Un problema, no menor, es la elevada complejidad de disefio, que incluye un
numero elevado de componentes de software que, si bien se complementan, se
configuran por separado, aspecto que se traduce en un trabajo tedioso de
configuracion.

e En lo que respecta al funcionamiento de la central VolIP, existe un exceso de
complejidad en el nUmero méximo de transacciones para el establecimiento de
una llamada. En el peor de los casos, para establecer una comunicacion entre
clientes que se encuentran registrados en diferentes servidores de registro, los
mensajes atravesaran tres servidores. El usuario que inicia la llamada enviara un
mensaje que arribara a uno de los balanceadores de trafico, este lo encapsulara
dentro de un nuevo datagrama IP y posteriormente lo enviara al servidor de
registro que posea la menor cantidad de conexiones. El servidor de registro al
recibir el datagrama, comprobard que el cliente al que se desea llamar se
encuentra registrado en el otro servidor de registro, quien finalmente sera el
responsable de conectar al cliente destinatario del llamado.

e Otro aspecto no deseable en el disefio es que el modulo para el balanceo de carga
se trata de un router, y no de balanceadores tal como lo sugiere la Fig. 1.3.
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El problema de mayor envergadura radica en que la informacion de los clientes
se encuentra distribuida entre los modulos de “servidores de registro” y
“servidores de localizacion”. Estos datos carecen de replicacion, lo que implica
que, ante una eventual falla en cualquiera de los componentes involucrados, se
perdera el registro de los clientes vinculados con el servicio afectado, y el
proceso de recuperacion demandara una mayor capacidad de procesamiento y
recursos de red.

El presente trabajo resolvera todas las falencias descritas, empleando metodologias que
deriven en un redisefio de (3) que permita simplicidad de configuracion, compatibilidad
de los componentes de software utilizados, y optimizacion en el uso de los recursos de
hardware. En la proxima seccion se plantean los objetivos de este trabajo, que resultaran
en un redisefio del trabajo (3).

1.3 Objetivos

La motivacion de este trabajo final es el redisefio e implementacion de una central
telefénica VolP de bajo costo, utilizando componentes de software de fuentes abiertas y
libres para la implementacion, que responda a solucionar los problemas detectados en el
trabajo (3). Concretamente, se pretenden alcanzar los siguientes objetivos:

Disefiar una central de telefonia VVoIP con capacidad para adaptarse a distintos
ambitos de aplicacion. Desde pequefias organizaciones hasta ciudades de
cualquier envergadura. La central a disefiar deberd poder escalar a un nimero
creciente de clientes (abonados al servicio) mediante el simple agregado de
servidores, con un minimo esfuerzo de configuracion en los componentes de
software.

La implementacion tiene como premisa fundamental aportar una solucion de
bajo costo, que provea como minimo los mismos servicios que una central
analdgica convencional.

Se considerara en el disefio el concepto de alta disponibilidad. Se pretende que
los servicios ofrecidos por el sistema estén disponibles para el usuario final, aun
cuando ocurra cualquier falla en los multiples componentes de software.

Se modificara el disefio de los modulos de la Fig. 1.3 para evitar las limitaciones
descritas en la seccion 1.2 de este capitulo.
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Redisefio e Implementacion de mejoras de
Disponibilidad y Escalabilidad a una Central Telefénica VVolP

Capitulo 2
“Sistemas Distribuidos”

2.0 Introduccidén

El desarrollo y la evolucion de los sistemas distribuidos se produjeron por distintos
factores. El primero de ellos esta relacionado con el crecimiento exponencial en la tasa
de transmision de las redes de &rea local, de area amplia, y de las redes de acceso. Otro
factor, no menos importante, fue el desarrollo de servidores de altas prestaciones cuyas
arquitecturas incluyen tecnologias de microprocesadores multi-nicleos operando a
velocidades de hasta 3,7 GHz, con tecnologias de redundancia incorporadas en todos los
componentes que conforman el sistema. El desarrollo de memorias RAM alcanz6 el
orden de los 64 GB por z6calo, y las tecnologias de discos rigidos el orden de los TB.
Todo lo descrito se traduce en productos aptos para altas prestaciones en lo relativo a la
disponibilidad y a la capacidad de procesamiento.

El crecimiento en la demanda de sistemas distribuidos impulsé el desarrollo de software
especifico para que los servidores que conforman un sistema coordinen sus actividades
y compartan los recursos distribuidos. En el contexto de este trabajo, cuando se emplee
el término “recurso”, se lo interpretard como el uso compartido de dispositivos de
hardware o de software entre los miembros y/o clientes de un sistema distribuido.

A continuacion, en la seccion 2.1, se presentaran algunas definiciones conceptuales de
un sistema distribuido, junto a las caracteristicas que surgen del analisis de las
definiciones. Posteriormente, en la seccion 2.2 se introduciran los tipos de sistemas
distribuidos, y se efectuara una eleccién para el disefio de la central telefonica. Luego,
en la seccién 2.3, se presentaran los conceptos que caracterizan a los clisteres, y como
se desarrollaron en la central telefonica. Finalmente, en las secciones 2.4 y 2.5, se
explicaran los conceptos de alta disponibilidad y escalabilidad, los cuales son objetivos
a alcanzar en el presente trabajo.

2.1 Definicion de Sistema Distribuido

Distintos autores han definido conceptualmente el significado del término “sistema
distribuido”, algunas de ellas se expresan a continuacion:

e Colouris en (5), expresa que un sistema distribuido es aquel en el cual los
componentes de hardware y software ubicados en computadoras conectadas en
red, coordinan sus acciones mediante el intercambio de mensajes.

e Tanembaun en (6), se refiere a un sistema distribuido como una coleccion de
computadoras independientes cuya apariencia a los usuarios finales es la de un
sistema coherente y Unico.

e Lamport en (7) define un sistema distribuido, como aquel que ante una falla en
uno o mas dispositivos que lo conforman, (que el usuario desconoce respecto de
su existencia) los trabajos contintan ejecutandose normalmente.

De las definiciones previas, se deducen algunas caracteristicas que deberia poseer todo
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sistema distribuido. La primera de ellas es que un sistema distribuido, desde la
perspectiva de usuario, aparenta ser un sistema unico y centralizado. Otra caracteristica
destacable hace referencia a que cada computadora o servidor en el sistema distribuido
puede trabajar, internamente, de manera diferente a las demas, pero al colaborar en una
misma tarea debe estar interconectada a una red para comunicar y sincronizar sus
avances. Finalmente, se deduce que los componentes de un sistema distribuido deben
coordinar sus acciones para que en todo momento cada componente del sistema conozca
fehacientemente el estado de sus pares.

2.2 Tipos de Sistemas Distribuidos

Existen numerosos tipos de sistemas distribuidos, clasificables y perfilados para
aplicaciones especificas. Una breve sintesis respecto de su clasificacion se brinda a
continuacion. Sistemas de computacién distribuida basada en grid (6) o en cluster (6).
Sistema de informacion distribuida para el procesamiento de transacciones o integracion
de aplicaciones en empresas. Sistemas distribuidos empotrados o ubicuos, aplicables a
redes de sensores, a sistemas hogarefios, a sistemas electronicos para el cuidado de la
salud, etc.

Como el objetivo del presente trabajo es desarrollar una central telefonica escalable (en
lo que se refiere al nimero de clientes a servir), la eleccion respecto del tipo de sistema
distribuido a utilizar se orienta hacia aquellos que provean una capacidad de
procesamiento adaptable a cada circunstancia. Expresada la finalidad, y de acuerdo a la
clasificacion del parrafo previo, se opta por un sistema de computacion distribuido.

Un sistema de computacion distribuido basado en grid (6) se orienta a organizaciones
que necesitan compartir recursos geograficamente distribuidos para un objetivo comuin,
sin una locacién central, ni control central, en una relaciébn de mutua confianza.
Claramente este tipo de sistema no se adapta a los fines de este trabajo.

Un sistema de computacion basado en cluster (6) esta conformado por un grupo de
computadoras interconectadas por una red de area local (LAN) de alta velocidad, que
I6gicamente se comportan como una computadora. Se utilizan para mejorar el
rendimiento y/o disponibilidad y constituye una atractiva solucion desde la perspectiva
econdmica respecto de una computadora individual de velocidad y disponibilidad
comparable a la de un cluster.

En el contexto del trabajo, la Fig. 2.1 ilustra el concepto de cllster. Un usuario del
servicio brindado por la central telefonica VolP, abstrae su vision a la de un sistema de
alta disponibilidad sin conocer la existencia o dimension del cldster y menos adn sobre
los componentes que esporadicamente pueden estar activos o bien fuera de servicio.

La Fig. 2.1 es un ejemplo representativo que involucra un numero de servidores, en este
caso seis, pero que puede extenderse recurriendo a tecnologias de red de mayor
velocidad y a servidores con mayores prestaciones en lo relativo a capacidad de
procesamiento.
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Fig. 2.1 — Claster de Computadoras para Central VVolP

En la siguiente seccion se abordara desde una perspectiva conceptual las caracteristicas
tipicas de un cluster.

2.3 Caracteristicas de un Cluster

Los conceptos que permiten caracterizar a un clster estan referidos al acoplamiento del
software, el control y la homogeneidad del cluster (6).

El acoplamiento de software dependera del tipo de software utilizado, y el término hace
referencia a la integracion que posea todo el software existente en cada nodo del cluster.
Se definen dos tipos de acoplamiento catalogados como “fuerte” y “débil”. El
acoplamiento fuerte se produce en componentes de software distribuido que se vinculan
persistentemente para la concrecion de un objetivo comin. Un ejemplo claro de
acoplamiento fuerte es la imagen del nlcleo de un sistema operativo, distribuido entre
los nodos que conforman el cluster. Su contraparte, el acoplamiento débil, permite que
las computadoras del cluster sean independientes entre si, se las pueda diferenciar en
forma univoca, y en caso de ser necesario, podran interactuar mediante el uso de
bibliotecas desarrolladas especialmente para sistemas distribuidos.

En el caso de la central telefonica que se busca disefiar e implementar, el software
presentara un acoplamiento débil. Cada una de las computadoras que intervienen en el
sistema distribuido es facilmente diferenciable, inclusive, entre miembros de un mismo
maodulo, como por ejemplo, el de balanceo o el de registracion.

El término control del cluster hace referencia a la forma en la que se lo administra y

configura. En tal sentido, se identifican dos modelos de control, denominados
“centralizado” y “descentralizado”. En el modelo centralizado, un nodo maestro es el
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que tiene la capacidad para configurar el clister como un todo. La ventaja de este modo,
es la facilidad para administrar y configurar el sistema, y la desventaja inherente es que
ante una falla en el nodo maestro resultard imposible el control y la administracion del
sistema. Por su parte, en el modelo de control descentralizado, cada nodo del sistema se
administra y se gestiona en forma aislada, aunque se pueden utilizar aplicaciones de alto
nivel centralizadas para su gestion. La ventaja del modo de control descentralizado es
que el sistema presenta una mayor tolerancia a fallas a nivel general, y la desventaja es
que insume un mayor tiempo para la gestion y administracion de los equipos en el
cluster.

En lo referente a la caracteristica de control del clUster, la central telefénica se disefiara
de acuerdo con el modo de control descentralizado. A los efectos de atenuar las
desventajas de este modo, se recurrira a configuraciones idénticas en cada modulo que
conforman la arquitectura de la central telefonica VolP.

El altimo concepto para caracterizar un cluster hace referencia a la “paridad” o
“disparidad” en las computadoras que lo componen. Se dice que un clister es
homogéneo cuando todos los nodos poseen una arquitectura y recursos idénticos (o muy
similares), de forma tal que no existan considerables diferencias entre ellos. Su
contraparte son los clusteres heterogéneos, caracterizados por los nodos que pueden
poseer arquitecturas, sistemas operativos o incluso tiempos de acceso disimiles entre si.
Generalmente, los sistemas tipo clster presentan un modelo homogéneo.

A nivel de hardware, las computadoras que conformaran la central telefonica
presentaran una arquitectura con un cierto grado de heterogeneidad, mientras que, a
nivel de software, la pertenencia a uno de estos modelos dependera del modo en que se
la observe. Si se observa cada modulo por separado, se concluird que las computadoras
que lo conforman son homogéneas, pero si se observa la central de forma global, se
concluird en que hay un cierto grado de heterogeneidad.

Los clusteres se clasifican de acuerdo a la funcionalidad u objetivos que se pretenden
alcanzar. En el caso concreto de la central telefonica a disefiar, se construird un claster
que ofrecera servicios de alta disponibilidad, servicio de balanceo de carga, y servicio
de escalabilidad respecto del numero de usuarios a servir.

A continuacion, en la seccion 2.4 se presentara, desde lo conceptual, lo referido al
concepto de alta disponibilidad.

2.4 Alta Disponibilidad

En la actualidad las empresas que brindan servicios de telefonia o de IPTV (Television
sobre el protocolo de Internet), por nombrar algunos de ellos, dependen de sus sistemas
de informacion, y resulta obvio que el objetivo principal es que los servicios
permanezcan disponibles el mayor tiempo posible.

Para una empresa, una interrupcion en el sistema supone un grave problema por las
implicancias derivadas que se traducen en mayores costos asociados a la reparacion del
sistema, horas de trabajo adicionales para el departamento encargado de las
reparaciones, pérdida de productividad de los usuarios que dependen del sistema para
efectuar sus trabajos, insatisfaccion de los usuarios que se traduce en una pérdida de
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reputaciéon y mala publicidad para la empresa prestataria del servicio.

Un sistema de alta disponibilidad o HA (High Availability) (8) consiste en que el
servicio que se brinda, este lo suficientemente redundado como para que no sufra
interrupciones, aun cuando existieran incidencias. Para dotar a un sistema con esta
caracteristica, se debe utilizar tanto soluciones a nivel software como a nivel hardware.

Respecto al nivel de hardware, los servidores que conforman el clister deberian poseer
fuentes de alimentacion redundantes con componentes de respaldo respecto de su
energizacion. A nivel del hardware de red, cada interfaz deberia duplicarse de tal forma
que si se produce una falla en la interfaz activa, la redundancia aseguraria condiciones
de operatividad garantizada. EI mismo concepto de redundancia se aplica a los discos
rigidos, un sistema RAID (Redundant Array of Independent Disks) garantizaria la
operatividad de un componente servidor aun cuando se produzca una falla en algunos de
los discos que conforman el arreglo (RAID). Otro aspecto importante que merece ser
destacado es relativo a proveer redundancia en la infraestructura de red que comunica a
los nodos en el clister. Todo lo descrito en este parrafo asegurara una alta
disponibilidad en lo relativo a los componentes de hardware utilizados y a la
infraestructura de red propiamente dicha, pero obligatoriamente debe disefiarse un
sistema de alta disponibilidad en lo que se refiere a los componentes de software
distribuidos en el cluster.

2.4.1  Configuraciones de Redundancia

La cantidad minima de nodos para proveer un cllster de alta disponibilidad es dos,
aunque no es lo recomendado. Segun los requerimientos iniciales, el disefio del sistema
distribuido puede pertenecer a alguno de los siguientes modelos de redundancia (8):

Modelo Activo/Pasivo: Uno de los nodos es el maestro responsable de la ejecucion de
una determinada tarea. El resto de los nodos redundantes para la tarea especifica, o
nodos esclavos, permaneceran en el modo pasivo a menos que se produzca un incidente
en el nodo maestro.

Modelo Activo/Activo: En esta configuracion todos los nodos que poseen el mismo
software para la ejecucion de una determinada tarea, trabajan en un modo colaborativo
mediante algun algoritmo de planificacion que equilibre la carga total entre los nodos
participantes. Cuando uno o mas nodos fallen, la carga se debera repartir entre los nodos
activos.

Modelo N+1: Esta configuracion posee N nodos activos ejecutando una o mas tareas y
un nodo pasivo. Cuando se produce una falla en uno de los N nodos, el nodo pasivo
procede a ocupar su lugar, y cuando el afectado se recupera se convierte en el nodo
pasivo. Es evidente que en este esquema de redundancia solo puede fallar uno de los
nodos activos, y que todos deben tener la misma disposicion.

Modelo N+M: Existen M nodos en estado pasivo para N nodos en estado activo.

Cuando se produce una falla en uno de los N nodos activos, uno de los M nodos pasivos
se convertird en activo. Este modelo es una extension del N+1.
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Modelo N a 1: A diferencia del modelo N a 1, cuando uno de los N nodos activos falle,
el nodo pasivo toma su lugar hasta que el nodo se recupere, entonces retorna al modo
pasivo.

Modelo N a N: Es una combinacion de las configuraciones Activo/Activo y N+M.
Cuando un nodo falla, las tareas del mismo son redistribuidas sobre el resto de los
nodos activos. Esta configuracion elimina la necesidad de nodos pasivos, sin embargo,
necesita que cada miembro tenga capacidad extra.

Con el fin de aprovechar al maximo la capacidad de cada nodo que conformara la
central telefonica VolP, el modelo de redundancia utilizado para el disefio sera el de
Activo/Activo.

2.4.2  Medicién de la Disponibilidad

Existen varias métricas para el calculo de la disponibilidad (9), y cada una de ellas sirve
para calcular diferentes tipos de disponibilidad que conducen a distintas conclusiones
respecto del sistema distribuido. Por lo tanto, la eleccidn sobre cual de ellas utilizar es
critica. Para el caso de una central telefénica, la métrica que ofrece una buena
conclusion respecto de la disponibilidad del sistema es la denominada “disponibilidad
operacional” (9). La disponibilidad operacional es una medida “real” de la
disponibilidad sobre un periodo de tiempo dado. Incluye todos los tipos de causales de
tiempos de inactividad del sistema, que afectan en forma directa a los usuarios del
sistema. Esta métrica es la razon entre el tiempo de actividad del sistema, respecto del
tiempo total a evaluar. Matematicamente, se representa por la siguiente expresion:

Tiempo de Actividad
0 =

Tiempo Total

A modo de ejemplo, se expone el siguiente caso: se desea conocer la disponibilidad de
un el sistema en un afio no bisiesto. El “tiempo total” es de 8760 horas (un afo). Se
comprobd que el sistema tuvo 20 horas de inactividad en el periodo considerado. Segin
los datos brindados la disponibilidad operacional sera D, = 0,9977. Ello significa que
el sistema estuvo disponible el 99,77% del afio. La disponibilidad suele medirse en
“nueves” (8). En el ejemplo expuesto anteriormente, se puede concluir que la
disponibilidad del sistema fue de “dos nueves”. En la Tabla 2.1, se expone la relacion
entre distintos niveles de disponibilidad junto al tiempo de inactividad que representan.

Disponibilidad (%) Inactividad por Afio Inactividad por Mes

90% 36,5 dias 72 horas

95% 18,25 dias 36 horas

99% 3,65 dias 7,2 horas

99,5% 1,83 dias 3,6 horas
99,9% 17,52 horas 43,8 minutos
99,99% 52,56 minutos 4,32 minutos
99,999% 5,26 minutos 25,9 segundos

Tabla 2.1 — Niveles de Disponibilidad
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2.5 Escalabilidad

El término escalabilidad (6) hace referencia a la capacidad de un sistema para adaptarse
a distintos ambientes de aplicacion, contemplando el factor crecimiento y la no
limitacion respecto del nUmero méximo de usuarios a servir.

El sistema distribuido que proveera el servicio de una central telefonica seré escalable.
Ello significa que la solucion a implementar se adaptard a cualquier ambito de
aplicacion respecto del nimero de abonados a servir. En caso de crecimiento bastara
con afiadir nuevos recursos en forma modular.

2.5.1 Tipos de Escalabilidad

Se distinguen dos tipos de escalabilidad: la escalabilidad vertical y la horizontal. El
sistema escalara verticalmente si al afiadir o reemplazar recursos en uno de sus nodos, el
desempefio del sistema mejora como un todo. Un ejemplo representativo de
escalabilidad vertical, es el afiadir memoria extra a uno de los nodos, o reemplazar el
disco por uno de mayor velocidad en lo que se refiere a revoluciones por minuto (rpm).
El aspecto negativo de este modo de escalabilidad se vincula a mayores costos de
inversion para la adquisicion de hardware de altas prestaciones. Si estos costos son
amortizables en un periodo razonable, esta opcion es atractiva pues no incide a nivel
arquitectonico del sistema.

El escalado horizontal hace referencia al agregado de mas nodos para aumentar el
rendimiento y escalabilidad del sistema. Se pueden afadir nodos extras al sistema, y
distribuir equitativamente la carga segun la tarea que ejecuten. En principio, no existen
limitaciones de crecimiento para una escalabilidad horizontal, pero ello dependera de un
buen disefio. En el ambito de este trabajo se optard por disefiar un sistema de
escalabilidad horizontal.
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Redisefio e Implementacion de mejoras de
Disponibilidad y Escalabilidad a una Central Telefénica VVolP

Capitulo 3
“Protocolos de Sefializacion y Multimedia para VolP”

3.0 Introduccion

Tal como se menciono en la seccion 1.0, las redes de conmutacion de paquetes en su
disefio original no fueron concebidas para el transporte de trafico multimedia, que
exhiba caracteristicas de tiempo real. Aunque el estandar que define IPv4 (RFC 791)
describe el campo ToS (Type of Service); para brindar un tratamiento diferenciado de
acuerdo al tipo de trafico en buffers de los routers, en la practica el campo ToS nunca
fue utilizado y los datagramas IP que ingresan a un dispositivo de capa 3 son atendidos
de acuerdo a la politica FCFS (Firts-Come, First-Served). Ello significa que un router
en Internet procesa a los datagramas que arriban por sus interfaces de acuerdo al orden
de llegada sin importar cuél es el protocolo que encapsulan los datagramas IP. Un
problema adicional al descripto en este parrafo era el escaso ancho de banda de la
infraestructura de Internet, que impedia a los usuarios mantener un dialogo aceptable
comparado con el que proveia la telefonia convencional.

A mediados de la primera década del siglo XXI la situacién cambid, y en la actualidad
existe una sobre oferta de ancho de banda. Los proveedores de servicios de Internet
(ISP, Internet Service Provider) pueden adquirir ancho de banda segln sus propias
estimaciones, en lo relativo al trafico, para brindar servicios y obtener un alto grado de
satisfaccion de sus abonados. En este contexto, se suma el aporte de herramientas de
software tales como la que brinda el paquete “iproute2”, que entre otras funcionalidades
permite crear canales l6gicos con un ancho de banda garantizado, aspecto no menor
pues desde la perspectiva de un prestador de telefonia VolP, el trafico de voz se puede
derivar por un canal exclusivo, disefiado en lo relativo a su capacidad, de acuerdo a las
caracteristicas cuantitativas de los abonados a atender.

Asi como la telefonia convencional necesita de un protocolo de sefializacion (SS7) para
establecer, mantener y finalizar una comunicacion de voz, los sistemas de telefonia
basados en VolIP requieren de protocolos para la sefializacion y el transporte de datos
multimedia.

A continuacion, en la seccion 3.1 se explicara el protocolo de sefializacién mas utilizado
en implementaciones VoIP, el protocolo SIP (Session Initiation Protocol),
posteriormente, en la seccion 3.2; se describiran las caracteristicas principales del
protocolo RTP (Real Time Protocol), para el transporte de los datos multimedia.
Finalmente, en la seccion 3.3 se presentaran ejemplos en lo que se refiere a la operacion
y complementacion de ambos protocolos.

3.1 Protocolo SIP

El Protocolo SIP, es un protocolo de sefializacion desarrollado por la IETF (Internet
Engineering Task Force) y su ultima version es la 2 (10). SIP es un protocolo que opera
a nivel de capa de sesion respecto del modelo de referencia OSI, y permite crear,
modificar y finalizar sesiones multimedia entre uno o mas participantes. Utiliza segun
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las opciones de configuracion los protocolos de transporte UDP o TCP, en el puerto
bien conocido 5060.

SIP se encarga de la sefializacion, y una vez que establece una sesion, los datos
multimedia se transmiten en forma independiente, a través de los protocolos RTP (Real-
time Protocol) y RTCP (Real-Time Control Protocol).

Una caracteristica importante del protocolo SIP es que se trata de un protocolo
transaccional, en que la interaccion entre los componentes surge de un intercambio de
mensajes basado en el modelo cliente-servidor (5). Una transaccién consta de todos los
mensajes desde la primera peticion realizada por el cliente hasta la dltima respuesta del
servidor, que no sea provisional. Estos mensajes seran explicados en la seccion 3.1.2.
Otro concepto importante dentro del &mbito del protocolo SIP es el de dialogo, el cual
refiere a la relacion entre dos componentes que perdura en el tiempo, y se compone de
una o mas transacciones.

3.11 Identificador de Recursos Uniforme

Una de las facetas en el establecimiento de una sesion es la localizacion de los usuarios,
y para poder cumplir con esta funcionalidad, el protocolo utiliza un Identificador de
Recursos Uniforme o URI (Uniform Resource Identifier). EI URI provee un modo
simple y extensible de identificar un recurso, ya sea abstracto o fisico. La sintaxis
genérica de un URI se encuentra especificada en (11).

En el ambito del protocolo SIP, el URI SIP permite identificar a los recursos de
comunicacion, y posee la suficiente informacion para iniciar y mantener una
comunicacion de voz entre estos recursos involucrados. Ejemplos de recursos de
comunicacion son usuarios de un servicio en linea, casillas de correo de un servidor de
mensajeria o un nimero telefonico de la red analdgica.

El formato de un URI SIP posee una sintaxis muy similar al de una direccion de correo
electronico. A continuacion se expone un URI SIP genérico (10).

sip:usuario[:clave]@host][ :puerto]

Los campos clave y puerto son opcionales, y por lo general no se utilizan. Si no se
especifica el puerto, se utilizara el puerto asignado por defecto al protocolo SIP. No se
recomienda el uso del campo clave pues, dentro del mensaje SIP, el URI se encapsula
como texto plano, y este aspecto revelaria datos de autenticacion de los usuarios. El
campo host asumird como valores validos, un nombre de dominio o una direccion IPv4
o IPv6. Finalmente, el campo usuario permite identificar el recurso dentro del
dominio especificado en el campo host, y se conforma por una combinacién de letras y
ndmeros.

En el caso de la central VoIP a implementar, se opta por utilizar un URI sencillo, que
consta del namero telefénico del abonado para el campo usuario, y la direccién IPv4
para el campo host. Notar que la opcion escogida no afecta el concepto de movilidad,
pues si un usuario cambia su teléfono a otra subred IP, debera registrarse en el modulo
servicio de registro y en este proceso notificara su nueva direccion IPv4.
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3.1.2  Mensajes SIP

El protocolo SIP opera valiéndose de mensajes de peticion y respuesta. La fase de inicio
de una sesion comienza cuando un cliente SIP envia una peticion a su par servidor quien
luego de procesarla le responde al cliente.

Conforme a (10), ambas partes del servicio SIP utilizan un formato de mensaje general
definido en (12), aunque también existen implementaciones que utilizan campos en el
encabezado que no se corresponden con el estandar RFC 5322.

El encabezado del protocolo SIP se compone de un campo inicial que indica el tipo de
mensaje, uno 0 mas campos de encabezado, un campo nulo para indicar el final del
encabezado, y un campo opcional. Estos mensajes estan basados en texto plano, y
utilizan el conjunto de caracteres UTF-8. La Fig. 3.1 ilustra un mensaje SIP conteniendo
los campos descritos en este parrafo.

Peticion Respuesta
. Método Request-URI SIP/Version SIP/Version Cédigo-estado Descripcion
Via: SIP/Version/Protocolo-transporte host:puerto
' |From: "usuario A" <From-URI>
v |To: "usuario B" <To-URI>
+|Call-1D: id-llamada@host
v |CSeq: NuUmero-secuencia Método

Linea en Blanco

V=0
o=usuario-origen Timestamp timestamp IN IP(versionIP) host
c=IN IP(versionIP)

___________________________________________________________________________

Fig. 3.1 — Estructura genérica del mensaje SIP
3.1.21 Peticiones y Respuestas SIP
Las peticiones, al igual que las respuestas, se tipifican en el primer campo del mensaje

SIP (ver Fig. 3.1). En el caso de la peticion mostrada en la Fig. 3.1, contiene el nombre
del tipo de solicitud, un Request-URI, que sirve para indicar el destino de la llamada; e
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incluye la version del protocolo SIP del usuario que inicia la sesion. Existen seis modos
de peticion definidos en el estandar (10):

e Register: Utilizado para registrar la informacion de contacto del usuario, que
posibilitara localizarlo al efecto de establecer sesiones.

e Invite: Se utiliza para invitar a un usuario o servicio a participar en una sesion, o
bien, para modificar los pardmetros de una sesion existente; en cuyo caso, se
denomina a la peticion, Re-Invite.

e Cancel: Utilizado para cancelar una peticion pendiente.
e Bye: Finaliza una sesion.

e Ack: Utilizado para reconocer la recepcion correcta de un mensaje. No genera
respuestas.

e Option: Su finalidad es la de consultar a los servidores o clientes acerca de las
capacidades que soportan. Ejemplos de capacidades son los codecs soportados
por el cliente, o los métodos que este puede invocar.

Los mensajes de respuesta se distinguen por el primer campo en el encabezado SIP y
contiene la version del protocolo seguido de un codigo de estado que incluye una breve
descripcidn textual, destinada al usuario para que interprete la respuesta.

El codigo de estado esta compuesto por tres digitos enteros, que indican la salida
correspondiente al procesamiento de una peticion (10). Como ilustra la Tabla 3.1, el
primer digito define la clase o tipo de respuesta, mientras que los digitos restantes
representan algin motivo particular dentro de la categorizacion. Algunos ejemplos de
cddigos son: 100 (TRYING), 180 (RINGING), 200 (OK), 301 (MOVED
PERMANENTLY), 401 (UNAUTHORIZED) y 503 (SERVICE UNAVAILABLE).

Cadigo Descripcion
1XX | Provisional. La peticion fue recibida y se continda con su procesamiento.
2XX | Exito. La peticion se recibio, se entendi6 y fue aceptada.

3XX | Redireccion. Se necesitaran de mas acciones para completar la peticion.

AXX Falla del cliente. La pe_ticic’)n tiene una mala sintaxis 0 no se puede
completar en este servidor.

Falla del servidor. El servidor no puede completar una peticién,
aparentemente, vélida.

6XX | Falla global. Ningun servidor puede completar la peticion.

OXX

Tabla 3.1 — Cddigos de Estado del protocolo SIP
3.1.3  Campos del encabezado SIP

Los campos del encabezado SIP son muy similares a los del protocolo HTTP, tanto
sintactica como semanticamente (10). Cada uno de los campos del encabezado se

compone de un nombre de campo seguido de dos puntos “:” y el valor del campo. Los
campos minimos que debe contener un mensaje SIP son los siguientes:
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e Via: Indica el servidor por el cual ha pasado la peticion. Cada servidor agregara
un nuevo campo Via con su direccion al principio del encabezado. Al procesar
las respuestas, los mensajes pasaran por los mismos servidores en orden inverso.
El campo agregado por un servidor se remueve antes de enviar el mensaje al
siguiente servidor.

e To: Indica el destinatario “l6gico” de una peticion, que puede ser el destinatario
final de la peticion, o un destinatario intermedio que permite alcanzar el usuario
0 servicio objetivo de la peticion.

e From: Indica la identidad “logica” del usuario que origino la peticion.

e Call-ID: Es un identificador Gnico que sirve para agrupar los mensajes
pertenecientes a un didlogo.

e (CSeq: Es un identificador del orden de los mensajes dentro de una transaccion.

Cuando se habla de “logico”, se hace referencia a alguno de los componentes que
conforman la estructura del protocolo SIP, que se trataran en la seccién 3.1.5 de este
capitulo.

Ademas de los campos mencionados en parrafos previos, las peticiones poseen el
campo Max-Forwards, que sirve para limitar el nimero de saltos por los que puede
transitar un mensaje antes de ser descartado (similar al campo Time to Live en el
encabezado de I1Pv4).

A la mayoria de los campos también se les puede asociar parametros, que aparecen
después del valor del campo, siendo separados por el cardcter punto y coma *;”. Los
pardmetros se componen de un nombre de pardmetro y un valor para ese parametro,
siendo estos separados por el simbolo igual “=".

3.1.4  Cuerpo del mensaje SIP

Como se mencion0 anteriormente, el cuerpo del mensaje SIP es opcional. Cuando este
se encuentre en un mensaje, su interpretacion dependera del tipo de mensaje (10). Si se
trata de un mensaje de peticién, la interpretacion dependera del modo utilizado;
mientras que, si se trata de un mensaje de respuesta, dependera del par conformado por
el codigo de estado y el modo de la peticion. A modo de ejemplo, si arriba un mensaje
de peticion INVITE, la informacion del cuerpo se interpretara como los pardmetros que
soporta el remitente para el establecimiento de la comunicacion. Si arriba un mensaje de
respuesta de cddigo 200 (OK) generado por una peticion INVITE, el cuerpo se
interpretara como los parametros de comunicacién que soporta el cliente al que se esta
Ilamando.

Normalmente, en el cuerpo de un mensaje SIP se encapsula el protocolo SDP (Session
Description Protocol) con el proposito de incluir una descripcion de datos de la sesion.

3.141 Protocolo SDP

El protocolo SDP es utilizado para describir sesiones en tiempo real y su especificacion
se puede leer de (13). SDP provee una representacion estandar para transmitir metadatos
de la sesidén a los participantes correspondientes. Fue disefiado originalmente para
anunciar la informacion necesaria respecto de la sesion a los participantes. Actualmente,
se lo utiliza no solo para el anuncio, sino también para la negociacion de los parametros
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de la sesion multimedia, como pueden ser el tipo de dato multimedia a transportar
(audio, video), el protocolo a través del cual se transportaran los datos (RTP/UDP,
RTP/TCP, H.320), el formato del dato transportado (audio GSM, video MPEG) y la
direccién y puerto a la cual se enviaran esos datos.

Al igual que SIP, los mensajes SDP se basan en texto plano utilizando el conjunto de
caracteres UTF-8. Estos se componen de uno o mas campos. Cada uno de ellos posee un
nombre abreviado por una Unica letra, seguido del signo igual “="y el valor del campo.
Los campos que acepta el protocolo se ilustran en la Tabla 3.2 — Campos del mensaje
SDPTabla 3.2 (13).

Descripcion de la Sesion

V= Version del protocolo.

0= Origen e identificador de sesion.

s= Nombre de sesion.

i=* Informacion de la sesion.

u=* URI de descripcion.

e=* Correo electronico.

p=* Numero telefonico.

c=* Informacion de conexion.

b=* Cero 0 mas lineas de informacién de ancho de banda.
Una 0 més lineas de descripcion de tiempo (“t="y “r=")
z=* Ajuste de zona horaria.

k=* Clave de encriptacion.

a=* Cero 0 mas lineas de atributos de sesion.

Cero 0 mas lineas de descripcion de medios.
Descripcion de Tiempo

t= Tiempo durante el cual la sesion estara activa.
r=* Cero 0 mas veces de repeticion
Descripcion de Medios, si esta presente
m= Nombre de medio y direccion de transporte
i=* Titulo.
c=* Informacion de conexion.
b=* Cero 0 mas lineas de informacién de ancho de banda.
k=* Clave de encriptacion.
a=* Cero 0 mas lineas de atributos de sesion

*Campos opcionales

Tabla 3.2 — Campos del mensaje SDP
3.1.5 Componentes

Dentro de la arquitectura del protocolo, existen elementos que soportan las
funcionalidades mencionadas e interactlan entre si para poder llevarlas a cabo. Estos
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elementos se los puede clasificar en dos tipos: fisicos y 16gicos. Los elementos ldgicos
son aquellos que pueden comportarse como servidor, cliente 0 ambos simultaneamente;
mientras que los elementos fisicos implementan uno o méas elementos légicos.

El protocolo dispone de dos elementos fundamentales (10), ambos entes ldgicos; los
Agentes de Usuario (User Agent o UA) y los Servidores.

Los Agentes de Usuario o0 UA (User Agent) son elementos ubicados en los extremos del
protocolo. Estos pueden actuar como clientes, denominados UAC (User Agent Client);
o0 como servidores, denominados UAS (User Agent Server). Los UAC son los que
generan las peticiones SIP, mientras que los UAS son aquellos que generan respuestas a
esas peticiones.

Existe un tercer tipo de UA, denominado B2BUA (Back-to-Back User Agent), los
cuales reciben las peticiones y las procesan como un UAS, pero, para determinar como
se debe responder, se comportan como un UAC y generan nuevas peticiones. El uso
mas comun para este tipo de UA es para funciones de control, como puede ser el caso
del saldo del usuario, o el tiempo restante de una llamada en un teléfono publico.

En cuanto a los servidores, (10) define tres tipos a implementar. EI primero de ellos es
el Servidor de Redireccion (Redirect Server), que se encarga de encaminar las
peticiones al destino correcto, mediante las diferentes respuestas de redireccion. Luego,
se define el Servidor de Registro (Registrar Server), el cual se encarga de aceptar las
peticiones de registro de los usuarios, almacenando la informacién de contacto
contenida en estos mensajes para poder localizarlos. Finalmente, se define el Servidor
Proxy (Proxy Server), cuyo objetivo es retransmitir las peticiones y respuestas hasta
otro componente cercano al destino final, modificando los campos de los mensajes en
caso de ser necesario. Este es un elemento intermedio que puede actuar como cliente y
servidor. Existen dos tipos de este servidor: el Proxy con Estado (Statefull Proxy) el
cual mantiene el estado de las transacciones durante el procesamiento de las peticiones;
y el Proxy sin Estado (Stateless Proxy), el cual no mantiene el estado de las
transacciones.

3.2 Protocolo RTP

El Protocolo de Transporte en Tiempo Real o RTP es un protocolo de red para el envio
de datos en tiempo real; como pueden serlo el audio y el video, y analogamente al
protocolo SIP opera a nivel de capa de sesion respecto del modelo de referencia OSI.
Fue desarrollado por la IETF, y actualmente se encuentra en vigencia la version 2 (14).

Se utiliza en conjunto con el Protocolo de Control de Transporte en Tiempo Real o
RTCP. Mientras RTP se encarga del envio de flujos multimedia, RTCP monitorea y
realiza estadisticas de la transmision respecto a la calidad del servicio.

El protocolo RTP puede ser transportado indistintamente mediante los protocolos TCP o
UDP, aunque es mas utilizado en conjunto con UDP, ya que los requerimientos
temporales de las transmisiones en tiempo real no aceptan los retardos causados por el
establecimiento y finalizacidn de una conexion. RTP no posee un nimero de puerto bien
conocido, en su lugar, utiliza puertos no privilegiados (1024 a 65535). Conforme al
RFC 3550 (14), y para el protocolo UDP, se recomienda que RTP utilice un nimero de
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puerto par, mientras que RTCP deberia utilizar el siguiente mayor nimero de puerto.

Una sesion RTP consiste de todos los flujos de datos multimedia de todos los
participantes que se comunican a través del protocolo. Cada sesion se identifica
mediante la direccion de transporte, que consta de una direccion de red y un par de
puertos RTP y RTCP respectivamente.

3.2.1

Encabezado RTP

El encabezado RTP posee un formato fijo (Fig. 3.2), aunque existe la posibilidad de
extenderlo con otros campos en caso de que sea necesario enviar informacion adicional.
No se hara referencia a esta extension, ya que en el presente trabajo no fue necesaria su
implementacion.

o o1 |2f3fa7]8 [o15| 1631
0 V |[P|X|CC |M | PT | N°Secuencia
32 Timestamp

64 Identificador SSRC

96 Identificador CSRC

Fig. 3.2 — Encabezado fijo del datagrama RTP

Los campos CC y CSRC son utilizados Unicamente cuando se multiplexan maltiples
flujos, funcionalidad no implementada en el trabajo de tesis. A continuacion se explica
el significado de los campos restantes:

Version (V): Este campo identifica la version de RTP. Conforme (14), el valor
del campo sera 2.

Relleno (P): Bit que indica que al final del paquete se encuentran cero 0 méas
octetos de relleno que no forman parte del cuerpo.

Extension (X): Este bit, si se encuentra activado, indica que luego del
encabezado fijo debe ir exactamente un encabezado de extension.

Marker (M): Campo de un bit que indica que el dato transportado tiene una
relevancia especial para la aplicacion. Como ejemplo, el primer paquete del flujo
RTP o el ultimo.

Tipo de Payload (PT): Identifica el tipo de dato transportado (audio, video,
texto) y el formato (GSM, MPEG) del cuerpo del paquete, ademas de determinar
la interpretacion que la aplicacion dara al cuerpo.

Ndmero de Secuencia: EI nimero de secuencia aumenta por cada paquete RTP
enviado, y el receptor puede utilizarlo para detectar la pérdida de paquetes y para
restaurar el orden de los mismos. Por cuestiones de seguridad, el valor inicial del
namero de secuencia se elegira aleatoriamente.

Timestamp: Este campo refleja el instante de la muestra del primer octeto en el
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paquete. Ese instante debe ser calculado por un reloj que se incrementa
monotonamente y linealmente en el tiempo, para permitir la sincronizacion y el
calculo del jitter.

e Identificador SSRC: Campo utilizado para identificar, de forma unica, la fuente
de un flujo dentro de una sesion. Este identificador es elegido al azar, con la
intencion de que el valor sea unico entre todas las fuentes que conforman la
sesion.

3.3 Intercambio de mensajes

Como la central VoIP a desarrollar trabajara con SIP como el protocolo para el
establecimiento de las sesiones, se cree conveniente el uso de ejemplos para afianzar el
conocimiento expuesto anteriormente.

Los ejemplos mostraran un escenario con un unico servidor Proxy, de manera que el
flujo de mensajes quede lo mas sencillo posible. Este Proxy se representara mediante
una nube, ya que puede tratarse de un conjunto de servidores, los cuales los usuarios
veran como si fuese uno solo.

3.3.1  Registracion de un usuario

En la Fig. 3.3, se ilustra el intercambio de mensajes involucrados en el proceso de
registracion del usuario, compuesto por dos transacciones.

Usuario A Proxv SIP
|
REEGISTER
| -
L 401 UNAUTHORIZED |
| EEGISTER |

1 Pa—

!
| 200 OK
|

Fig. 3.3 — Proceso de registracion de un usuario

En la primer transaccion, el Usuario A le envia una peticion REGISTER al servidor.
Para poder registrarlo, el servidor necesita informacion de autenticacion para comprobar
la identidad del usuario, pero este no ha enviado dicha informacién. Por esta razon, el
servidor responde con UNAUTHORIZED (codigo 401); el cual posee un campo
denominado WWW-Authenticate que contiene un desafio solicitando la informacién
para poder autenticarle. En este intercambio de mensajes finaliza la primera transaccion.
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Luego, en la segunda transaccion, el Usuario A construye su informacion de
autenticacion y responde al desafio con un nuevo mensaje REGISTER, el cual
contendra el campo denominado Authorization en el que se almacena la informacion
para poder autenticarse. Con la informacidn necesaria, el servidor autentica al usuario, y
responde con un mensaje de OK (cddigo 200).

3.3.2 Llamada exitosa

En el caso de una llamada que se ha concretado exitosamente (Fig. 3.4), esta se
conforma por cuatro transacciones.

La primera transaccion corresponde al establecimiento de la sesion. EI Usuario A envia
una peticion INVITE al Proxy, solicitando comunicacion con el Usuario B. El Proxy
responde, de manera analoga al ejemplo de la Fig. 3.3, con un PROXY
AUTHENTICATION REQUIRED (codigo 407) informandole al Usuario A que falta la
informacién para poder comprobar su identidad. Este mensaje contiene un campo
denominado Proxy-Authenticate, el cual incluye un desafio solicitando la informacién
necesaria para poder autenticarle. EI Usuario A responde con un ACK informando que
recibié el mensaje, y finaliza la transaccion.

Luego, en la segunda transaccién, el usuario A vuelve a enviar un INVITE pero con un
nuevo campo, denominado Proxy-Authorization. Este campo contiene la informacion de
autenticacion del usuario. Inmediatamente, el Proxy responde con un TRYING (codigo
100) indicando que se ha recibido el mensaje y se comienza su procesamiento, ademas
de evitar las retransmisiones por parte del Usuario A. Posteriormente, envia la peticion
al Usuario B.

El Usuario B puede, aunque no de forma obligatoria, responder con un TRYING al
Proxy por el mismo motivo mencionado en el péarrafo anterior. Luego, envia un
RINGING (codigo 180) al Proxy una vez que el teléfono empieza a sonar, y este ultimo
lo reenvia al Usuario A. Cuando el Usuario B atiende el teléfono, este le envia un OK
(codigo 200) al Proxy, el cual a su vez envia al Usuario A finalizando la segunda
transaccion.

Finalmente, el Usuario A inicia una pequefia transaccion enviando un ACK al Proxy;, el
cual emula el comportamiento y envia un ACK al Usuario B, finalizando la transaccion
e iniciando la llamada. En esta transaccion es cuando se negocian los parametros de la
sesion multimedia mencionados en la seccién 3.1.4.1.

Una vez establecida la llamada, empieza el intercambio de audio mediante el protocolo
RTP, utilizando los diferentes parametros (direcciones, puertos, codecs) negociados a
través del protocolo SDP.

La Gltima transaccion corresponde a la finalizacidn de la sesion, en este caso, por parte
del Usuario A. Ambos usuarios estan habilitados para empezar esta transaccion. El
Usuario A envia un mensaje BYE al Proxy, el cual reenvia al Usuario B. Este responde
con un OK, indicando la recepcion correcta del mensaje, y finalizando asi el dialogo.
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Usuario A

Usuario B
| m~vtE [
! ’ 407 PROXY AUTH REQUIRED | :
1 ACK -I l
1 1
| oo - I
1 . 100 TRYING | l
1 | mvvITE |
| | .
1 . 100 TRYING 1
1 ,I 180 RINGING |

=
1 ’ 180 RINGING | I
% I . 200 OK I
1_ 200 OK I
= l
| Ack
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._,_SZ,_'._,_._,_._,_._..
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Fig. 3.4 — Llamada exitosa entre usuarios
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Redisefio e Implementacion de mejoras de
Disponibilidad y Escalabilidad a una Central Telefénica VVolP

Capitulo 4
“Tecnologias”

4.0 Introduccion

Como se menciond en la seccion 1.2, muchos componentes de software empleados en
trabajos previos relativos al disefio e implementacion de una central telefonica VolP en
ambientes de produccién, quedaron obsoletos o sufrieron actualizaciones para obtener
mejoras en rendimiento y nuevas funcionalidades. Todo lo descrito conlleva a un
exhaustivo redisefio respecto de las tecnologias de software que se utilizaran.

En este capitulo se presentaran las aplicaciones de software escogidas para el desarrollo
de la central VVoIP, que incluyen un conjunto de las tecnologias de software actualizadas
respecto de los componentes utilizados en (2) y (3), y otras que constituyen nuevas
tecnologias de software para agregar nuevas funcionalidades a la central telefonica a
disefar.

A continuacion, en las primeras tres secciones se presentardn las aplicaciones de
software utilizadas para el médulo de bases de datos. En la seccion 4.1; se presentara
MariaDB, un sistema gestor de bases de datos, utilizado para almacenar informacion de
configuracién de las demas tecnologias de software, en reemplazo de MySQL utilizado
en (3). Posteriormente, en la seccion 4.2; se describird la aplicacion Galera Cluster, que
permitira la creacion de cllsteres de bases de datos multi-maestro con redundancia
activo/activo, permitiendo resolver los problemas descritos en la seccion 1.2 en lo que
se refiere al mddulo de bases de datos (3). Luego, en la seccidén 4.3 se explicara el
software Galera Load Balancer, un simple y efectivo balanceador de conexiones TCP,
utilizado para implementar un esquema de redundancia activo/activo ofrecido por
Galera Cluster y asi evitar el problema de sobrecarga de la implementacion (3).

En la seccion 4.4, se presenta Asterisk, una aplicacion con funcionalidades de PBX, que
de igual manera que (2) y (3), proveera las principales funcionalidades de la central
telefonica, al conformar los médulos de registro y localizacion.

En las siguientes dos secciones se presentaran las tecnologias de software empleadas en
el modulo de balanceo de carga. Debido a que en (3) se utiliz6 un balanceador de
conexiones TCP/UDP genérico que no ha sido actualizado en los ultimos afios, se
decidié reemplazarlo por dos aplicaciones capaces de manejar el trafico de los
protocolos mencionados en el Capitulo 3. En la seccion 4.5, se describira la herramienta
de software Kamailio, un servidor del protocolo SIP que ofrece gran variedad de
funcionalidades para el control y manejo de los mensajes SIP, entre ellas, el balanceo de
carga. Luego, la seccion 4.6 tratard sobre la aplicacion RTPProxy, utilizado para el
manejo del flujo de mensajes RTP, la cual trabajara en conjunto con Kamailio en el
tratamiento del trafico entrante de la central telefonica.

Finalmente, en la seccion 4.7 se presentara Pacemaker, la herramienta de software
utilizada para dotar de alta disponibilidad a la central telefonica, asegurando el continuo
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funcionamiento de las aplicaciones de software mencionadas anteriormente ante la
ocurrencia de fallas.

4.1 MariaDB

MariaDB (15) es un SGBD (Sistema de Gestion de Bases de Datos) bajo licencia GPL,
presentado como el sustituto mejorado de su progenitor, MySQL. Ambos proyectos
fueron generados por Michael Widenius, quien decidio introducir la nueva variante
luego de que los derechos de su primera creacion fueran adquiridos por la compafiia
Oracle. Widenius desarroll6 MariaDB cuando Oracle adquirié los derechos de MySQL
y presintié que la empresa tenia intenciones de reducir la competencia para imponer sus
productos propietarios.

Un SGBD es una coleccion de aplicaciones de software que interactan con los usuarios
y otras aplicaciones para definir, construir y manipular una Base de Datos, asegurando
integridad, confiabilidad y seguridad.

4.1.1 Caracteristicas

MariaDB ha conseguido un gran reconocimiento en un breve periodo de tiempo, esto se
debe, en gran medida a que es esencialmente un reemplazo binario de MySQL. La
compatibilidad entre ambas tecnologias es tal que permite a los usuarios migrar de
software de un modo transparente. MariaDB incorpora nuevas caracteristicas respecto
de MySQL que es necesario destacar.

El primer aspecto fundamental es relativo a la seguridad. Los desarrolladores de
MariaDB producen sus propias actualizaciones de seguridad, que incluyen un analisis
exhaustivo de las actualizaciones de MySQL a los efectos de mejorarlas en caso de ser
necesario. Cuando se descubre una vulnerabilidad critica, los desarrolladores modifican
el cadigo fuente y lo distribuyen inmediatamente para eliminarla.

Como se menciond a principio de esta seccion, la compatibilidad es otro aspecto
esencial a destacar. MariaDB contiene los comandos, interfaces, bibliotecas y APIs
utilizados por MySQL,; a la vez que incorpora nuevas caracteristicas no contempladas
en su antecesor (MySQL).

MariaDB ofrece tres versiones distintas; una estable, ideal para sistemas de produccion,
una de prueba (testing) y otra para desarrolladores. Cada uno de las versiones es
supervisado por una comunidad autorizada que brinda distintos niveles de soporte.

Ademas de lo mencionado, al tratarse de un SGBD, MariaDB provee otros aspectos y
funcionalidades que se pueden encontrar en cualquiera de estos sistemas. Un SGBD
ahorra a los usuarios detalles acerca del almacenamiento fisico de los datos. Da lo
mismo si una base de datos ocupa uno o cientos de archivos, este hecho se hace
transparente al usuario; definiéndose varios niveles de abstraccion. También genera
independencia de los datos, lo cual consiste en la capacidad de modificar el esquema,
fisico o l6gico; de una base de datos sin tener que realizar cambios en las aplicaciones
que se sirven de ella. Finalmente mantiene la consistencia de los datos al monitorear que
cualquier modificacion introducida se actualice de forma coherente, en todas las réplicas
utilizadas.
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Por otra parte, la base de datos representa una realidad que tiene determinadas
condiciones. Por ejemplo, en un sistema sobre licencias de conducir que utilice una base
de datos, el sistema no deberia aceptar datos de un conductor menor de edad. En los
SGBD existen herramientas que facilitan la programacion de este tipo de condiciones.

La seguridad también se ve reflejada en un SGBD, ya que la informacion almacenada
en una base de datos puede llegar a tener un gran valor. Estos sistemas garantizan que la
informacion se encuentra segura mediante la aplicacion de permisos a usuarios y
grupos, generando diversas categorias de privilegios. Ademas, brindan el soporte de
transacciones, que consisten en un programa que se ejecuta como una sola operacion, es
decir, si esa ejecucion por cualquier motivo falla, el resultado que se obtendra es el
mismo que si no se hubiera ejecutado.

Finalmente, un SGBD provee distintos mecanismos que facilitan la manipulacion de los
datos, y procura con ellos brindar tiempo de respuestas minimos, ante las distintas
solicitudes que puede recibir el sistema.

4.2 Galera Cluster

Galera Cluster (16) es un claster multi-maestro sincrono para sistemas de base de datos.
En un alto nivel de abstraccion, consiste en un servidor de base de datos distribuido que
expande los moédulos de replicacion provistos por motores como MariaDB o MySQL,
con el fin de proporcionar toda la informacion necesaria para garantizar la replicacion
sincrona a los miembros del cluster, permitiendo el almacenamiento de datos en
cualquier nodo miembro. Esta API extendida es Ilamada WSREP (Write-Set
Replication).

Cuando se utiliza esta tecnologia, los usuarios y aplicaciones pueden leer o escribir en
cualquier nodo indiferentemente, e incluso garantiza que sus operaciones no se veran
interrumpidas por fallas individuales en el sistema. S6lo se encuentra disponible para
distribuciones Linux, y soporta Gnicamente los mecanismos de almacenamiento XtraDB
e InnoDB (17).

421 Caracteristicas

Galera Cluster permite replicacion sincrona, topologia multi-maestro con redundancia
activo/activo, control de membresia automatico, replicacion paralela a nivel de fila,
conexiones directas con los clientes, reduccion de latencia (retardos), escalabilidad,
pérdidas nulas de transacciones y esclavos sin retraso.

4.2.2 Funcionamiento

Una operacion de lectura requiere que todos los nodos mantengan consistencia respecto
a los datos almacenados. Por este motivo cada vez que ocurre un evento de escritura, se
dispara automaticamente una transaccion replicada en forma simultanea al conjunto de
servidores que componen la base distribuida. La Fig. 4.1, ilustra el mencionado
comportamiento.
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i Replicacion Galera :

w. § wsrep ’ cecd warep Lo-- ] wsrep .
Modao 1 Modao 2 MNodao 3

E Clientes :

Fig. 4.1 — Replicacion de Galera Cluster

Si, por cualquier razén, alguno de los nodos no puede completar el proceso, el cluster
evalla la situacion y ejecuta las acciones adecuadas. Por ejemplo, el sistema puede
aislar a un nodo que experimenta fallas, y permitir que la transaccién permanezca activa
para que el servicio funcione sin interrupciones. En el peor caso, bajo los fundamentos
de un mecanismo de quorum administrable en su nimero, cuando una falla afecte a un
conjunto de nodos que impida llegar al nivel de quorum previsto, el clister no aceptara
peticiones adicionales de escritura hasta que no alcanzar la mayoria de votos
estipulados.

1
Primario Bl Imicial
2
Uniéndose
3
. 6
Unido Bl Donante
4 5
———=|  Sincronizado

Fig. 4.2 — Méaquina de Estados de Galera Cluster
En un sistema conformado con Galera Cluster, cada uno de sus miembros adopta un rol

que determinara la funcién que desempefiara en el cluster. La Fig. 4.2 ilustra la maquina
de estados en que basa su funcionamiento. Cuando un nodo inicia su actividad,
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establece una conexién con el componente primario (conjunto de nodos capaces de
comunicarse entre si, y esta conformado por la mayoria de los nodos). En el momento
en el que el nodo recibe una respuesta de aceptacion desde el nodo primario, comienza
el proceso de union al cluster, y almacena las peticiones de escritura recibidas, pero no
las aplica.

Una vez el cllster entregue una imagen del estado del sistema, el nodo tendra toda la
informacidn necesaria para unirse al grupo. En este punto se habilita un mecanismo de
retroalimentacion, denominado “flujo de control”, que permite que el emisor de la
imagen detenga su ejecucion para no generar retrasos en las transacciones. Terminada la
transferencia, el nuevo integrante comenzara a aplicar las transacciones almacenadas y
tendra los mismos datos que el resto de los nodos participantes. Se convertird en un
nodo sincronizado, habilitado para participar como otro miembro en las operaciones de
escritura.

Eventualmente, cualquier nodo sincronizado puede recibir una consulta de transferencia
de estado que lo convertird en un nodo donante que almacenara las transacciones pero
no las aplicara hasta no terminar la transferencia. Una vez completada la transferencia
vuelve a unirse al cluster, y finalmente administrara las transacciones para volver al
estado sincronizado.

4.3 Galera Load Balancer

Abreviado GLB (18), Galera Load Balancer es un simple balanceador de carga,
disefiado especificamente para trabajar con sistemas que implementen Galera Cluster.
Su disefio esta inspirado en el proyecto Pen, pero a diferencia de este, su funcionalidad
esta limitada a balancear conexiones TCP genéricas.

43.1 Caracteristicas

GLB es un balanceador de carga sencillo, capaz de brindar un pequefio conjunto de
funcionalidades que repercuten diminutamente en el consumo de recursos de hardware.
Entre ellas, se distingue la posibilidad de configurar en tiempo de ejecucion la lista de
servidores de base de datos involucrados en el balanceo de carga y el soporte para la
anulacion de los servidores. También permite el drenado de las conexiones de un
servidor, que consiste en negar la asignacion de nuevas conexiones sobre alguna de las
base de datos, y esperar a que concluyan las conexiones ya existentes.

GLB admite distintas politicas de balanceo, que individualmente pueden ser
personalizadas mediante la asignacion de prioridades sobre los distintos puntos de
balanceo. Por defecto, el nivel de preferencia es equivalente en todos los nodos
involucrados. Ademas, provee un médulo opcional para el monitoreo de los destinos y
el ajuste automatico de la lista de servidores.

4.3.2  Funcionamiento
El balanceo de carga sobre un sistema Galera Cluster, varia de acuerdo a las
necesidades de las aplicaciones y/o usuarios que requieran de sus servicios. GLB, se

ajusta a las distintas configuraciones ofreciendo un variado conjunto de politicas de
balanceo de carga.
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Por defecto, ofrece el mecanismo “least connected” (Fig. 4.3) en el cual las solicitudes
de conexion se envian al servidor que posee menor cantidad de vinculos establecidos.
Adicionalmente brinda otros mecanismos como el métodos “single”, en el que todas las
solicitudes de conexiones se envian al servidor de mayor prioridad; “Round-Robin” en
el que cada solicitud de conexion entrante es asignada al proximo servidor en una lista
circular; un mecanismo “random”, en que una solicitud de conexion entrante es
asignada en forma aleatoria entre los servidores activos; y por Gltimo el mecanismo
“source tracking”, en que las peticiones originadas desde un mismo origen son dirigidas
al mismo servidor.

Otro mecanismo de balanceo interesante es “top”, el cual restringe las conexiones a
servidores de idéntica prioridad, y se utiliza en conjunto con una de las politicas
mencionadas en parrafos previos. Como ejemplo de su funcionamiento, si se tuviesen
servidores agrupados en prioridades de 1 y 2, todo el balanceo se realizaria sobre el
conjunto de nodos cuya preferencia es 2, y solamente se considerarian los destinos de
prioridad 1 cuando no exista disponibilidad de servidores con prioridad 2.

GLB trabaja por defecto en el puerto 8010. Cuando recibe una peticion de un cliente, la
reenvia (de acuerdo a la politica seleccionada) hacia uno de los servidores de base de
datos previamente configurados. Una vez procesada la consulta, la respuesta es
entregada al balanceador para que este la reenvie al cliente correspondiente.

& Canedii GLB F e Base de Datos X
Aceptada Aceptada ~
- - -
Instante t Usuario A _
1. Solicitud de 2. Solicind de =
Conexion de A Conexion de A
Base de Datos ¥
B Cinesini GLB Base de Datos X
3 Aceptada
Instante t+x Usuario A - B

5. Solicitud de :__ 7. Conexion
Conexion de B Aceptada
6. Solicitud de

Conexion de B

Base de Datos ¥

Fig. 4.3 — Funcionamiento de GLB utilizando la politica de balanceo “least connected”

Wals Ochoa, Labayén 33



Capitulo 4 “Tecnologias”

4.4 Asterisk

Mark Spencer, fundador de la empresa Digium, cred inicialmente Asterisk (4) y
actualmente es su principal desarrollador junto con otros programadores que
contribuyen a actualizar el producto para mejorar el desempefio y afiadir nuevas
funcionalidades. Digium define a Asterisk como “una caja de Legos para aquellas
personas que quieren crear aplicaciones de comunicacion”, debido a que permite
construir una solucion que se ajuste a las necesidades de cada situacion particular.

Asterisk es un software bajo licencia GPL, con la capacidad de brindar y superar los
servicios que anteriormente sélo estaban disponibles en costosas centrales telefonicas
propietarias. Los usuarios pueden ampliar sus caracteristicas escribiendo un plan de
marcado en el lenguaje script caracteristico de Asterisk, o afiadiendo mddulos de
programacion que sean soportados en GNU/Linux. Uno de los puntos fuertes de esta
aplicacion es que permite unificar las tecnologias de VolP, GSM (Global System for
Mobile communication) y PSTN.

441 Funcionalidades

Asterisk incorpora todas las funcionalidades que caracterizan a una central telefonica
analdgica convencional y opciones avanzadas que tendrian un elevado costo en sistemas
tradicionales propietarios. Las diferentes funciones estan constituidas como modulos de
software que se pueden activar o desactivar, segun las necesidades planificadas en la
etapa de disefio. En esta seccion se hace uso del concepto de extension, que en el
contexto de un sistema telefénico, hace referencia a un identificador numérico que al ser
marcado, provocara una coleccion de acciones tales como la de establecer una llamada a
la extensién marcada En las secciones 4.4.1.1 y 4.4.1.2 se nombran las funcionalidades
mas relevantes, agrupadas de acuerdo a su uso y complejidad.

441.1 Funcionalidades béasicas

Las funcionalidades basicas de Asterisk refieren a aquellos aspectos de la central que
suelen ser de uso comin y que consecuentemente se encuentran implementadas en la
mayoria de los servidores. Dentro de este conjunto se pueden encontrar el soporte para
transferencias, que consisten en redirigir una Illamada en curso hacia otra extensién y
que pueden ser de dos tipos; atendidas, en que se consulta al nuevo destinatario si desea
recibir la llamada; o a ciegas, donde se redirige la llamada sin notificar al nuevo
destinatario. Una variante de esta caracteristicas son los desvios de llamadas, que
permiten la transferencia automatica de una llamada entrante hacia una extension
explicita cuando se cumplen determinadas condiciones, por ejemplo, si el destino objeto
de la llamada esta ocupado o no contesta.

Asterisk soporta capturas de llamadas, que consiste en tomar una Ilamada que se esta
recibiendo en una extension desde otra extensién distinta. Esta caracteristica puede ser
individual, o pueden definirse grupos de manera que un miembro del grupo puede tomar
cualquier llamada dirigida al grupo. Del mismo modo, el concepto de grupo es utilizado
en muchas otras situaciones como pueden ser las conferencias para establecer
comunicaciones entre multiples usuarios, o la redireccion de Ilamadas entrantes a un
grupo de extensiones de acuerdo a una estrategia previamente configurada.
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4412 Funcionalidades avanzadas

Las funcionalidades avanzadas de Asterisk refieren a aquellos aspectos de la telefonia
que suelen ser de uso opcional o que requieren de varias configuraciones adicionales,
que generalmente no se encuentran o son de un elevado costo en las centrales
analogicas.

Dentro de este conjunto, el méas reconocido es el correo de voz, el cual consiste en
permitirle al usuario que no se ha podido comunicar con otro usuario, dejarle un
mensaje de voz para indicarle el motivo de la llamada. Un atractivo que incorpora
Asterisk a esta funcionalidad es, la posibilidad de enviar un correo electronico con el
mensaje de voz adjunto al usuario que ha sido llamado.

Otras opciones de amplio uso provistas por Asterisk son la musica en espera y la
operadora automatica en complemento con las extensiones DISA (Direct Inward System
Access). La musica en espera permite introducir categorias de sonidos en formato “wav”
y “mp3”, de manera que se puedan seleccionar y reproducir cuando una llamada ingrese
al sistema en modo de espera. La operadora automatica permite al sistema interactuar
con los usuarios que realizan una llamada, de forma que estos puedan seleccionar entre
opciones previamente configuradas y acceder automaticamente a los destinos
programados. En complemento con la operadora, DISA posibilita configurar opciones
de post marcacion para determinadas llamadas entrantes, de forma que una vez
establecida la comunicacion con la central, permite el enrutamiento a un nuevo destino
de forma sencilla y automatica.

Adicionalmente, algunos servicios interesantes que no son de uso frecuente son la
gestion de llamadas entrantes con condiciones de tiempo, que consiste en definir un
horario y calendario que permita hacer un tratamiento diferenciado de las llamadas
entrantes; la llamada automatica de respuesta a una llamada perdida, que posibilita que
el sistema declare como perdida una Ilamada entrante, y consecuentemente establezca
otra con destino al nimero que solicitd la comunicacion con el fin de centralizar costos;
y por ultimo la retro llamada, que permite que si se realiza una llamada a una extensién
y esta no contesta por encontrarse ocupada o ausente, se genera una notificacion al
usuario que inicio la llamada cuando el destino solicitado esté disponible.

Asterisk también brinda otros mecanismos que extienden las capacidades de algunas de
sus funciones basicas. Estos son la cola de llamada, que distribuye las mismas entre un
grupo especifico de agentes de acuerdo a una determinada estrategia, y que permite
programar su transferencia a otro destino en caso de que alguna no sea atendida; y las
salas de audio/video conferencias, que posibilitan conectar mdltiples usuarios en una
misma conversacion, donde los interesados pueden acceder a la sala desde una
extension interna o bien desde el exterior.

Finalmente, esta tecnologia proporciona herramientas para la generacion de informes
con detalles de llamadas realizadas y/o recibidas por extension o cliente, Utiles por
ejemplo, para facturacién de servicios. Ademas, es compatible con sistemas
informatizados, permitiendo por ejemplo, ejecutar una llamada desde una computadora
0 bien recibir informacion sobre la misma en pantalla.
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45 Kamailio

Kamailio (19) es un servidor SIP de codigo abierto, sucesor de OpenSER y SER (SIP
Express Router), con la habilidad de gestionar miles de Ilamadas por segundo. Puede ser
utilizado para construir grandes plataformas para comunicaciones en tiempo real y
VolP. Consigue escalar facilmente sistemas con puertas de enlace SIP-PSTN, PBX o
servidores como Asterisk.

451  Caracteristicas y Funcionalidades

Kamailio es capaz de adaptarse a casi cualquier esquema de necesidades gracias a su
infraestructura modular y al gran numero de caracteristicas y funcionalidades que
ofrece. El poder de esta herramienta se centra en un archivo binario muy pequefio, al
punto de ser adecuado para dispositivos embebidos; y en su estructura que permite
extender su potencial mediante librerias internas y una interfaz “plug and play”, que
brinda la posibilidad de afiadir una gran variedad de mddulos, sin las complicaciones
que implica modificar el nicleo de la aplicacion. Simultaneamente, permite el
desarrollo de nuevas aplicaciones con una diminuta curva de aprendizaje, utilizando
para ello sus interfaces de programacion con los lenguajes C, Java, Perl, Python y Lua.
Debido a su interfaz con Servlets Java, también es posible extender e integrar los
servicios de VoIP con otros servicios web.

Kamailio posee un fichero de configuracién con una sintaxis muy similar a los
lenguajes de scripting, lo que dota de una gran flexibilidad y potencia a la hora de
desplegar soluciones SIP personalizadas. Sélo es necesario modificar el archivo para
adaptar el servidor a nuevas aplicaciones o funcionalidades. El fichero cuenta con un
sistema de pseudo-variables para acceder y gestionar parte de los mensajes SIP, y
atributos especificos de los usuarios y el servidor. También admite la creacion de
variables personalizadas por parte de los usuarios para adaptarse a las necesidades que
posean.

Una de las principales caracteristicas de Kamailio es su robustez y estandarizacion
frente al protocolo SIP, la cual le posibilita encaminar paquetes en un entorno VolP y al
mismo tiempo adoptar todas las entidades logicas conocidas en este contexto como
Servidor de Registro, Servidor de Redireccion, Servidor Proxy y demas componentes.
Esta preparado para procesar trafico SIP en modo “sin estado”, es decir, sin conservar
informacion de los mensajes que gestiona, lo cual puede ser muy Util, por ejemplo, para
el balanceo de carga. Asi mismo, soporta el procesamiento de paquetes “con estado”,
que guarda el curso de las transacciones SIP que atraviesan el servidor, lo cual permite
desplegar gran cantidad de servicios, ademas de posibilitar el registro de detalles de
Ilamadas y gran cantidad de estadisticas, que le permiten proveer un sistema de conteo
de eventos y llamadas altamente configurable, que constituyen la base para el disefio de
un sistema de facturacion.

Bajo otro punto de vista, Kamailio es facilmente desplegable en modo redundante,
pudiendo ser configurado en diversos modos, como los descritos en la seccion 2.4.1, o
mediante balanceo de trafico. Todos los datos de suscriptores, configuracion de rutas e
informacién de facturacion pueden ser almacenados en bases de datos externas a los
servidores, para una mayor seguridad.
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En cuanto al balanceo de trafico SIP, puede realizarse con muchos algoritmos de
distribucion distintos, lo que admite adaptarse a gran nimero de escenarios de manera
eficiente y efectiva. EI mecanismo de LCR (Least Cost Routing) implementado por
Kamailio permite escoger la ruta 0ptima para cada destino en funcion del destino de una
Ilamada. Esta configuracion puede ser reemplazada en tiempo de ejecucion en la base de
datos, siendo aplicada de inmediato al procesamiento del trafico.

Adicionalmente, incorpora un protocolo estandarizado de mensajeria instantanea basado
en SIP, llamado SIMPLE (Session initiation protocol for Instant Messaging and
Presence Leveraging Extensions), que transmite la voluntad de una persona de entablar
comunicacion con otras. Esta informacion es reconocida en la actualidad como el
“estado” de clientes en distintas herramientas de software tales como Skype o Google
Talk. Para posibilitar la interaccién con aplicaciones que usen este tipo de servicios,
Kamailio es capaz de gestionar el trafico SIP relativo a suscripciones y notificaciones, y
puede proporcionar servicios de mensajeria instantdnea compatible con la gran mayoria
de clientes VolIP, sin la necesidad de ningan servidor o software adicional.
Complementariamente, Kamailio ofrece funcionalidades de cliente y servidor XCAP
(XML Configuration Access Protocol), un servicio que facilita la recuperacion y
manipulacion de las listas de contactos y recursos de usuarios; asi como también
compatibilidad con el protocolo MSRP (Message Session Relay Protocol), para
transmitir series de mensajes instantaneos en un contexto de sesiones de comunicacion.
Ademas de los mencionados, propone interfaces capaces de comunicarse con servicios
de mensajeria instantdnea como SMS y XMPP (Extensible Messaging and Presence
Protocol).

Kamailio soporta los protocolos de transporte UDP, TCP, TLS (Transport Layer
Security) y SCTP (Stream Control Transmission Protocol) sobre IPv4 e IPv6, lo que lo
hace totalmente compatible con cualquier aplicacién vy facilita las futuras
actualizaciones de la red. Ademés, Kamailio es compatible con WebRTC (Web Real-
Time Communication); una API que esta siendo elaborada por la W3C (World Wide
Web Consortium) para permitir a las aplicaciones del navegador realizar llamadas de
voz, chat de video y uso compartido de archivos P2P sin mddulos adicionales.

De forma similar a muchas aplicaciones de software en la actualidad, Kamailio es capaz
de trabajar en conjunto con bases de datos. Si bien admite el almacenamiento de
informacidn en archivos de texto, también es capaz de conectarse con las bases de datos
de MySQL, MariaDB, PostgreSQL, SQLite, BerkeleyDB, Oracle y cualquier otra
compatible con controladores unixODBC. Todas estas interacciones pueden darse
simultaneamente cuando se esta funcionando con mas de una fuente de informacion a la
vez. Los datos de localizacion de usuarios, definicion de rutas de trafico, dominios y
demas informacion necesaria para la operacion del servicio, se pueden almacenar en
bases de datos, lo que facilita en gran medida la implementacion del servicio en alta
disponibilidad y la integracion con otros sistemas existentes.

Esta tecnologia ofrece soporte para AAA (Authentication, Authorization and
Accounting) a través de bases de datos y los protocolos DIAMETER y RADIUS.
DIAMETER es un protocolo de red para la autenticacion de los usuarios que se
conectan remotamente a Internet a través de la conexion por linea conmutada o RTC
(Red Telefonica Conmutada); tambien provee de servicios de autorizacion y auditoria
para aplicaciones tales como acceso de red o movilidad IP. El concepto bésico de esta
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tecnologia, cuyo desarrollo se ha basado en RADIUS; es de proporcionar una base que
pueda ser extendida para proporcionar servicios de autenticacion, autorizacion y
auditoria, a nuevas tecnologias de acceso. Esta disefiado para trabajar tanto de una
manera local como en un estado de alerta, sondeo y captura, que le permite ofrecer
servicios sumamente moviles, dindmicos, flexibles y versatiles.

Otro aspecto a destacar es la compatibilidad e interoperabilidad que Kamailio ofrece.
Brinda mddulos que facilitan la conexion y trabajo en conjunto, mediante puertas de
enlace; con cualquier red PSTN. También es compatible con sistemas que brindan
servicios sobre VolP, como Asterisk 0 FreeSWITCH; y con todos los dispositivos y
softwares asociados al mismo; tales como hardphones, softphones, entre otras
herramientas. Asi mismo, hace uso del servicio ENUM (Electronic Number Mapping
System) para asociar nimeros de teléfono de la red PSTN con URIs SIP, lo cual permite
que los usuarios SIP puedan ser llamados desde la red analdgica marcando un ndmero
de teléfono convencional. Esta prestacion se implementa mediante registros especiales
en servidores DNS, que ya se encuentra operativa en muchos paises. Aumentando adn
mas la compatibilidad, permite dar servicio a diferentes dominios de usuarios en una
misma maquina, pudiendo aplicar distintas reglas por cada grupo.

Respecto al apartado de seguridad, Kamailio provee bloqueo de direcciones a nivel IP,
permitiendo restringir los paquetes que arriban al sistema, lo cual limita que gran
cantidad de trafico no deseado sea procesado, al mismo tiempo que reduce la
vulnerabilidad ante ataques a la infraestructura. La capacidad de ocultar la topologia,
mediante la manipulacién del encabezado SIP; también es otro punto fuerte relativo a la
seguridad, ya que imposibilita a los usuarios finales conocer la topologia de la red SIP
del operador telefonico.

Cuenta con un mddulo que hace de interfaz con el protocolo SNMP (Simple Network
Management Protocol) entre el servidor y los servicios de gestion de la organizacion, lo
que facilita la integracion con cualquier software de monitoreo. Los problemas
existentes en la configuracion de Kamailio pueden ser facilmente depurados gracias a
las opciones de debugging y al archivo de mensajes logs que ofrece. Dispone de una
interfaz de gestion implementada mediante ficheros FIFO y sockets Unix que permite
la introduccién de comandos en consola para consultar el estado del servicio, modificar
todo tipo de pardmetros y analizar estadisticas en tiempo real. Asimismo, Kamailio
permite integrar su funcionalidad con maultiples aplicaciones, gracias a su entendimiento
con el protocolo de RPC (Remote Procedure Call), a través de XMLRPC, JSONRPC,
UDP o TCP.

Finalmente, ademas de la gran variedad de funcionalidades descritas en parrafos
anteriores; otro gran atractivo para incorporar Kamailio en el desarrollo de una central
VolIP es su alto nivel de escalabilidad. Gracias a muchos de los aspectos nhombrados
anteriormente, Kamailio puede ejecutarse en sistemas con bajos recursos, realizar
balanceo de carga mediante distintos algoritmos de distribucion, minimizar costos de
ruteo adaptandose a casi cualquier escenario y escalar facilmente un sistema solo
afiadiendo un mayor nimero de servidores, sin la necesidad de realizar cambios en la
configuracion existente. Complementariamente, provee mecanismos que facilitan la
creacion de ambientes de informacion redundante y servidores de respaldo, y opera sin
mayores complicaciones sobre plataformas de VolP distribuidas geograficamente.
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4.6 RTPProxy

RTPProxy (20) es un software de alto rendimiento pensado para gestionar flujos de
mensajes RTP. Originalmente fue disefiado como un intermediario que permite la
realizacion de llamadas VolIP entre SIP UAs que se encuentren detrds de NAT. Con el
transcurso del tiempo fue ganando reconocimiento y afiadiendo nuevas particularidades.

En conjunto con un Proxy SIP, esta tecnologia permite construir redes de VolP
complejas, optimizar el flujo de tréfico y recolectar informacion sobre la calidad de voz,
entre otras caracteristicas. Adicionalmente, brinda capacidades como grabacion de
Ilamadas, reproduccion de audio pre-codificado y copia de flujos en tiempo real.

INVITE usuariob@ dominio SIP/2.0

Usnario A

Call-D: sipcall@dormirio
10.0.05

c=IN IP4 10.0.0.5
m=audio 3000 RTE/AVE ...

RTPProxv
10002

SIP Proxy
10.0.0.1

INVITE usuariob(@dominio SIP/2.0

Call-ID: sipcall @ dominio

Usnario B
10.0.0.53 c=IN IP4 10.0.0.2

m=audio 30000 RTP/AVE ..

Fig. 4.4 — Interaccidon entre RTPProxy y un Proxy SIP ante una peticion INVITE
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46.1 Funcionamiento

Al trabajar en conjunto con un proxy SIP, RTPProxy puede encontrarse dentro del
mismo componente hardware o no. Como se observa en la Fig. 4.4, cuando el Proxy SIP
recibe una peticion INVITE, extrae el valor del campo Call-ID del encabezado y el
valor de los campos “m” y “c” del mensaje SDP, y se lo envia a RTPProxy mediante un
socket Unix. RTPProxy comprueba si existe alguna sesion que posea ese id. En caso de
que exista, retorna su direccion IP y el numero del puerto UDP que esté siendo utilizado
para el usuario receptor de la peticion; en caso contrario, se enlaza a un puerto UDP
libre elegido al azar y retorna el numero de ese puerto, ademas de su direccion IP. Tras
recibir la respuesta por parte de RTPProxy, el Proxy SIP reemplaza en el mensaje SDP
la direccion IP y el puerto para que apunte al RTPProxy, posteriormente, envia la
peticion a donde corresponda.

SIP/2.0 200 OK

Usnario A

el Call ID: sipcall @dominio
RERY

c=IN IP4 10.0.0.2
m=audic 31000 RTE/AVP __.

RTPProxv
10.0.0.2

SIP Proxv
10.0.0.1

SIP/2.0 200 OK

Call-ID: sipcall @dominio

Usuaric B
10.0.0.55

c=IN IP4 10.0.0.55
m=audic §000 RTE/AVP ...

Fig. 4.5 — Interaccion entre RTPProxy y un Proxy SIP ante una respuesta afirmativa
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Cuando el Proxy SIP recibe una respuesta no negativa que contenga un mensaje SDP,
como en la Fig. 4.5, nuevamente extraera el valor del campo Call-ID y los campos “m”
y “c”, y se los comunicard a RTPProxy.

En este caso, RTPProxy realiza una busqueda entre todas las sesiones existentes. Si
existe una sesion con ese id retorna, junto a su direccion IP, el nimero del puerto UDP
que usard el receptor de la respuesta. En caso contrario, retorna un cédigo de error
indicando que no existe ninguna sesién con ese id.

Tras recibir la respuesta por parte de RTPProxy, el Proxy SIP reemplaza en el mensaje
SDP la direccion IP y el puerto para direccionar el flujo RTP hacia RTPProxy, luego,
envia la respuesta a donde corresponda. Una vez creada la sesion, RTPProxy escucha en
el puerto asignado a esa sesion y espera recibir al menos un paquete UDP de cada uno
de los participantes de la llamada. Una vez recibidos esos paquetes, el proxy almacena
la direccidon ip y el puerto de origen de los paquetes en una estructura asociada a cada
flujo, y empieza a retransmitir los paquetes entre los participantes.

4.7 Pacemaker

Pacemaker (21) es un gestor de recursos de cllster de cddigo abierto, que brinda las
herramientas para lograr la maxima disponibilidad de los servicios de un clUster, a los
qgue denomina recursos. Su objetivo principal es detectar y recuperar las fallas de un
sistema, tanto a nivel de nodos como aplicaciones, haciendo uso de las capacidades de
mensajeria y membresia provistas por la infraestructura del cluster.

Las infraestructuras capaces de trabajar con esta tecnologia son las provistas por los
proyectos Heartbeat (22) y CoroSync (23). A los efectos de este proyecto, y con el
fundamento de que Pacemaker impulsé el desarrollo de la segunda (en base a lo
expresado en su documentacion) (21), se opt6 por la utilizacién del motor de cluster
CoroSync, definido como un sistema de comunicacion de grupo con caracteristicas
adicionales para implementar alta disponibilidad entre aplicaciones.

4.7.1  Caracteristicas y Funcionalidades

Pacemaker es una tecnologia muy compleja, que provee diversas herramientas para la
configuracién y administracion de un cluster y al mismo tiempo resuelve muchas de las
problematicas que este proceso implica. Gracias a esta tecnologia, un clister puede
detectar y recuperarse de fallas a nivel de nodo y servicio, y ademas replicar
automaticamente la configuracion de estos Gltimos y modificarla desde cualquier
miembro.

Para que un servicio pueda ser gestionado por el cluster debe poder ser administrado por
medio de un script, caracteristica que admite convertirlo en un recurso de Pacemaker.
En el contexto de Pacemaker, se denomina recurso a cualquier servicio que se requiera
que posea una alta disponibilidad.

Ademaés, permite especificar el orden de los recursos en el sistema, es decir, en que
miembro o miembros se ejecutaran los servicios y en qué orden deberian hacerlo,
ademas de como deben este trasladarse por los distintos integrantes en base a distintas
condiciones, como por ejemplo la falla o aislamiento de un nodo. Adicionalmente
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provee herramientas de gestion, encriptacion y unificacion que facilitan este este tipo de
labor.

Esta tecnologia es capaz de ajustarse a casi cualquier tipo de cluster. Soporta grandes y
pequefios grupos, gestiones por recursos y/o quérum y précticamente cualquier
configuracién de redundancia (descritas en la seccion 2.4.1). Al mismo tiempo, dota a
estos sistemas de soporte para un almacenamiento agnostico, de manera que no
necesiten ningdn requerimiento adicional para lograr un almacenamiento compartido; y
“fencing”, que consiste en aislar un nodo del cluster en caso de mal funcionamiento, con
el fin de asegurar la integridad de los recursos. El mecanismo de “fencing” provisto por
Pacemaker se denomina STONITH (Shoot The Other Node In The Head).

4.7.2  Arquitectura

En un alto nivel de abstraccion, un cllster gestionado mediante Pacemaker esta
conformado por tres grandes blogues. En el primer nivel, estan las componentes que no
son conscientes del cluster, dentro de los que se incluyen los propios recursos; los
scripts que los inician, paran y monitorean; y un demonio local, denominado agente de
recurso, que enmascara las diferencias entre los distintos estandares que estos
implementan.

cL' V2 GFS2 OSFS2
Y
Gestor de Blogqueo
Distribuido
Pacemaker
v I v
Agente de
Recurso CoroSvnc

'

Union de Chister

Fig. 4.6 — Dependencias de un cluster gestionado mediante Pacemaker
en combinacién con una infraestructura CoroSync

En el segundo nivel se encuentra el Gestor de Recursos, definido como el cerebro que
procesa y reacciona a los eventos respecto al clister. Estos incluyen la membresia de
nodos; eventos de recursos causados por fallas, mantenimiento y actividades
programadas; y otras acciones administrativas. Luego de la ocurrencia de cualquiera de
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estos sucesos, Pacemaker computa el estado ideal para el cllster y traza un camino para
alcanzarlo. Este proceso puede incluir movimientos de recurso, anulacion de nodos o
incluso forzar el apagado o reinicio de un servidor con interruptores de poder remotos.

En el tercer nivel se alberga la infraestructura, es decir, proyectos como CoroSync y
Heartbeat que proveen informacion confiable de mensajeria, membresia y quorum
respecto al clister.

Cuando se combina con CoroSync, Pacemaker es capaz de soportar sistemas de
archivos populares de cddigo abierto. Estos sistemas hacen uso de un gestor de bloqueos
distribuido, que a su vez utiliza el motor de CoroSync, por sus capacidades de
mensajeria y membresia, y Pacemaker por sus servicios de “fencing”. En la Fig. 4.6 se
ilustran las dependencias planteadas.
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Redisefio e Implementacion de mejoras de
Disponibilidad y Escalabilidad a una Central Telefénica VVolP

Capitulo 5
“Disefio e Implementacion de la Central Telefonica”

5.0 Introduccion

El objetivo de este capitulo es exponer todo lo hasta aqui expresado de una manera
practica en lo que se refiere al redisefio y la puesta en marcha de una central de telefonia
VolP, cumpliendo con los objetivos planteados en la seccién 1.3.

En la seccion 5.1 se presentard el redisefio de la central telefonica, los médulos que la
conforman y como fueron distribuidas los diferentes componentes de software
presentados en el Capitulo 4. La seccion 5.2 describira el objetivo y el funcionamiento
de cada uno de los modulos disefiados, dedicando una subseccion al componente de
software Pacemaker. Luego, en la seccion 5.3 se presentard la central telefonica
implementada para la realizacion de pruebas, utilizando los recursos disponibles en el
Laboratorio de Redes de la Facultad de Ingenieria. A continuacién, la seccion 5.4
retoma los intercambios de mensajes presentados en la seccion 3.3, pero ahora desde el
punto de vista de la central telefonica implementada. Finalmente, las secciones 5.5y 5.6
presentaran las pruebas realizadas y los resultados obtenidos acerca de la disponibilidad
y el rendimiento de la central telefonica, respectivamente.
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s 4 - - ; i
| i N b
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Fig. 5.1 — Redisefio de la central telefonica
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5.1 Disefo de la Central Telefénica

Tras el anélisis de los disefios de (2) y (3) desarrollado en la seccion 1.2, se arribo a la
conclusion que se debia realizar un redisefio de central telefonica para superar los
problemas encontrados. Con los conceptos tedricos expuestos en el Capitulo 2 y en el
Capitulo 3 y la actualizacion de las tecnologias de software a utilizar, descritas en el
Capitulo 4; el redisefio de la central telefonica VVolP constara de tres médulos (Fig. 5.1),
un mddulo de base de datos en donde se almacenara informacion importante para el
funcionamiento de la central, un modulo de administracion de servicios que se
encargara de atender las solicitudes de los clientes, y un modulo balanceador de trafico
que distribuird la carga entre los nodos del médulo mencionado anteriormente.

Las tecnologias de software descritas en el Capitulo 4 fueron distribuidas en cada uno
de los modulos como se explica a continuacion. EI médulo de base de datos estara
conformado por MariaDB, Galera Cluster y GLB. EI moédulo de administracion de
servicios estard compuesto por Asterisk, y el modulo de balanceo de trafico sera
conformado por Kamailio y RTPProxy. ElI componente de software Pacemaker
participara en cada uno de los médulos para dotarlos de alta disponibilidad.

La principal diferencia respecto del disefio de (3) es la separacion fisica del servicio de
localizacion de las bases de datos, uniéndolo al servicio de registracion para conformar
el modulo administrador de servicios. El redisefio presentado resulta flexible respecto de
varios aspectos:

e Dependiendo de los requerimientos respecto de la cantidad de llamadas
simultaneas a soportar; la central telefonica podria ser desplegada en varios
servidores, o ser virtualizada en uno o mas de los componentes fisicos
mencionados.

e Se considera la comunicacion entre los modulos utilizando diferentes redes, para
el trénsito de mensajes de los protocolos principales de cada médulo. A modo de
ejemplo, suponiendo que el mayor consumo de ancho de banda provenga de las
peticiones de los clientes, se podria desplegar una red para atender las peticiones
de los clientes (SIP y RTP) y otra red para los mensajes de Pacemaker, realizar
consultas a base de datos y demas servicios tales como SSH (Secure SHell).

5.2 Funcionamiento

En la presente seccion se explica el objetivo de cada médulo, la funcionalidad ejercida
por cada uno de los componentes de software que los componen, como trabajan
conjuntamente para alcanzar el objetivo del médulo, y las situaciones en las cuales se
comunican con los deméas médulos. Ademas, se explicara como interviene la tecnologia
Pacemaker para proveer de alta disponibilidad a cada uno de los médulos.

5.2.1 Modulo de Base de Datos
El modulo de base de datos se encargara de proveer el acceso y almacenamiento de
algunas opciones de configuracion de los demas modulos de la central, ademas de

almacenar informacién de los usuarios del servicio. Como se menciond en la seccion
4.0, MariaDB sera el encargado de almacenar la informacién mencionada.
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Los servidores de los mddulos de balanceo y de administracién de servicios no se
contactaran directamente con ninguna base de datos, en su lugar, se comunicaran con
GLB, que fue configurado para aplicar una politica de balanceo dependiendo del estado
del servidor MariaDB que se encuentra en el mismo nodo que GLB. La politica de
balanceo elegida, descrita en la seccion 4.3.2; es “least connected”, a la cual se modificd
su comportamiento mediante la opcion “top”. Cada GLB fue configurado de forma tal
que asigne una prioridad de 2 a la base de datos que se encuentre en el mismo nodo, y
una prioridad de 1 al resto.

Si el servidor de base de datos perteneciente al mismo nodo que GLB se encuentra
funcionando correctamente, todas las conexiones seran dirigidas a él, ya que es el Gnico
servidor de prioridad 2 que se encuentra activo. En caso contrario, las conexiones se
repartiran equitativamente entre las demas bases de datos.

Respecto a cuales GLB serdn contactados por los nodos de los demas modulos, el
disefio de central telefénica propuesta contempla una distribucion equitativa respecto de
la cantidad de nodos que posean los médulos. Es decir, si se tuviese una central con
cuatro nodos de base de datos, y cuatro nodos balanceadores de trafico, se configuraria
una relacion univoca entre los nodos de cada médulo. Si en la misma central se tuviesen
cinco nodos en el modulo de administracion de servicios, se podrian asignar tres de los
nodos a tres instancias de GLB distintas, y los nodos restantes podrian ser asignados a la
instancia de GLB presente en el servidor mas potente, en caso de que los nodos del
maddulo de base de datos no fueran homogeéneos.

Dado que la informacion almacenada en este modulo es critica para el funcionamiento
de la central, y a diferencia de (3), se utiliz6 Galera Cluster para proveer una topologia
multi-maestro con redundancia activo/activo, permitiendo la lectura y escritura en cada
nodo, ademas de facilitar la escalabilidad del médulo mediante el agregado de nodos
con un esfuerzo minimo en su configuracion.

5.2.2 Moédulo de Administracion de Servicios

Los nodos pertenecientes a este mddulo son los encargados de atender todas las
solicitudes de los clientes, las cuales fueron re-direccionadas por los servidores del
maédulo de balanceo de tréfico.

Cuando los servidores reciben una peticion de registracion de un usuario, la aceptan ya
que el usuario fue autenticado por el médulo de balanceo, y almacenan la informacion
de contacto en base de datos para que esta pueda ser utilizada por los otros nodos del
modulo. A su vez, almacena la informacion en memoria RAM el tiempo especificado
por el campo “expire” del encabezado SIP, para evitar tener que consultar la base de
datos cada vez que se solicite establecer una comunicacién con ese usuario. La
informacion almacenada por Asterisk es similar a la informacion almacenada por
Kamailio, con la diferencia de que Asterisk también almacena la direccién IP del nodo
balanceador que le ha enviado la peticion de registro del usuario, la cual sera utilizada
para poder comunicarse con los usuarios. Ademas de almacenar informacién relevante
para el uso de los diferentes servicios ofrecidos por Asterisk.

En el caso en el que algin nodo del mddulo reciba una peticion de un usuario para
comunicarse con otro, primero buscara de forma local en su memoria RAM, y si
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encuentra la informacion de contacto del usuario, iniciara una transaccion para poder
Ilevar a cabo la comunicacion. En caso de que no posea la informacion del usuario en
memoria, Asterisk realizara una consulta a la base de datos y luego iniciara una
transaccion para contactarse con ese usuario, ademas de guardar en memoria un breve
periodo de tiempo la informacién de contacto del usuario, nuevamente para evitar
realizar consultas a la base de datos.

5.2.3 Mobdulo de Balanceo de Trafico

La funcion del médulo de balanceo de trafico es la de distribuir de forma equitativa las
conexiones que se reciben por parte de los clientes hacia el moédulo de administracion de
servicios. Los servidores que pertenecen a este modulo seran entrada y salida de la
central telefonica, por lo que, ademés de distribuir las conexiones entrantes, también se
encargaran de autenticar a los usuarios en todas las acciones que emprendan.

Cuando un usuario intenta registrarse o realizar una llamada a otro usuario o servicio de
la central, antes de elegir que nodo del mddulo de administracién de servicios sera el
encargado de atenderla, Kamailio se encargara de verificar la identidad del usuario. El
proceso de autenticacion para cada caso (registros y llamadas a un servicio o cliente) es
idéntico al reflejado en los ejemplos de la seccion 3.3, lo Unico en lo que difiere es que
Kamailio debe realizar una consulta a base de datos luego de recibir la informacién de
autenticacion del usuario para poder autenticarlo, ya que no posee dicha informacion en
memoria. Para el caso de una peticion de registro, Kamailio almacenard en memoria, y
posteriormente en base de datos, la informacion de contacto del usuario, ya que es el
componente encargado de encaminar los mensajes entre los nodos Asterisk y los
usuarios de la central telefonica.

Para el tratamiento del trafico SIP, Kamailio fue configurado para hacer uso de dos
politicas de balanceo, de acuerdo a la accidn realizada por el cliente. Cuando un usuario
inicia el proceso de registracion, se aplica una politica de balanceo que consiste en
aplicar una funcion hash sobre el “From-URI” de la peticion SIP, permitiendo asi que el
usuario se registre siempre en el mismo servidor administrador de servicios, en tanto
este se encuentre funcionando. La eleccion de esta politica esta sujeta a evitar una
inconsistencia que puede ocurrir en los nodos del médulo de administracion de
servicios, en la cual los servidores Asterisk podrian ver un estado distinto respecto del
mismo usuario. Esta inconsistencia sera explicada en la seccion 5.4.1. Para el caso en
que un usuario solicite comunicarse con un servicio de la central u otro usuario, se
aplica la politica de balanceo conocida como “Round-Robin”, la cual ira asignando cada
Ilamada entrante de forma equitativa a cada servidor Asterisk.

A diferencia de (3), no es necesario aplicar ninguna politica de marcado de paquetes
para asegurarse que los mensajes pertenecientes a un mismo dialogo SIP sean
encaminados al mismo servidor Asterisk. Esto se debe a que el trafico es balanceado a
nivel del protocolo SIP, el cual incluye un mecanismo que permite identificar todos los
mensajes que pertenecen a un mismo dialogo. Los mensajes son agrupados mediante un
campo del encabezado del mensaje SIP denominado Call-1D, junto al parametro “tag”
de los campos From y To. De esta manera, las politicas de balanceo mencionadas son
aplicadas Unicamente cuando se recibe el primer mensaje de un didlogo SIP. Los
mensajes subsequentes seran reconocidos mediante la combinacién mencionada y seran
encaminados segun corresponda.
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El componente de software restante que conforma este médulo, RTPProxy, se encargara
de encaminar el flujo RTP entre los usuarios y los servidores Asterisk pertenecientes al
modulo de administracion de servicios que fueron elegidos para encargarse de su
consulta. Su funcionamiento sera idéntico al explicado en la seccion 4.6.1.

5.2.4  Alta Disponibilidad con Pacemaker

Los modulos mencionados en las secciones anteriores conforman un sistema
perfectamente funcional con la capacidad de proveer los servicios de una central
telefonica, sin embargo, no cubren totalmente los aspectos de disponibilidad y
escalabilidad perseguidos en este proyecto. Ante la presencia de alguna falla que
implique la caida de un nodo o un servicio, el sistema no dejard de funcionar pero
presentara algunos inconvenientes, como la incapacidad de recuperar automaticamente
las partes involucradas en el incidente. Ademas, cada vez que el sistema requiera
expandirse mediante el agregado de un nuevo nodo, este y sus pares en el médulo al que
pertenezca deben ser configurados manualmente para operar de manera conjunta.

Para resolver estas problemaéticas se utiliza Pacemaker, quien se encarga principalmente
de monitorear cada médulo del sistema para detectar fallas a nivel de software y a nivel
de nodos, e intentar recuperar al conjunto para que se mantenga en su estado ideal. Asi
mismo, se hace uso de una de las caracteristicas de esta tecnologia que permite anexar
facilmente nuevos nodos al sistema gracias a un mecanismo de replicacién de
configuracién. La capacidad de almacenamiento compartido explicado en la seccion 4.7
no se implementa en este proyecto debido a que el funcionamiento de las tecnologias y
estructuras involucradas favorecen el uso de una base de datos distribuida.

Pacemaker monitorea los distintos servicios que corren dentro del sistema
gestionandolos como recursos. Para lograr esto, cada proceso que se desee sea
gestionado por esta tecnologia debe tener asociado lo que se denomina un “agente de
recurso”, el cual es un script que minimamente permite iniciar, detener y verificar el
estado del servicio. Estos agentes pueden ser de dos tipos; los mas simples son los
basados en estandares Linux (LSB) que generalmente son provistos por las distintas
distribuciones de cadigo abierto y suelen ser de facil entendimiento y modificacion. A
su vez, existen los scripts denominados OCF, que son vistos como scripts que extienden
la capacidad de los agentes LSB y permiten administrar procesos de mayor
complejidad, como aquellos que cuentan con estados especiales como Galera Cluster; o
gue aceptan parametros de inicializacion o finalizacion.

Una vez que se cuenta con todos los agentes necesarios para gestionar los recursos que
conforman al cluster, se deben configurar los mismos para que cada servicio se
comporte de la manera deseada. Las variables fundamentales que se deben especificar
en casi cualquier estructura de clister son costos o pesos, orden, dependencias y
cantidad de instancias de cada proceso que se quieran ejecutar simultaneamente. Un
costo es una relacion entre un proceso y un nodo determinados, de manera que
Pacemaker pueda determinar cual es el esfuerzo que implica mantener activo un
servicio en cada nodo y consecuentemente encontrar el esquema de relaciones que
involucre el menor costo. Con el orden se define la disposicion de un servicio a iniciarse
luego de que otro u otros se encuentren activos; mientras que las dependencias
describen la voluntad de un proceso de mantenerse activo o no, de acuerdo al estado en
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el que se encuentren los demas procesos. Finalmente, el nimero de instancias por
proceso permite detallar la cantidad de instancias de un servicio que se ejecutaran
simultaneamente en un cluster. Su valor no puede superar al nimero total de nodos, y
resulta primordial en la configuracion de un cluster con una configuracion de
redundancia activo/activo.

Las siguientes subsecciones detallardn la configuracién y el comportamiento de la
herramienta Pacemaker en los modulos explicados en secciones anteriores.

5.2.4.1 Pacemaker en el Modulo de Base de Datos

En este modulo se posee una excepcion, y es que se utilizan dos agentes de recursos
para gestionar los tres procesos. Esto se debe a que Galera Cluster puede verse como
una extension de las funcionalidades de MariaDB, lo que para Pacemaker representa un
Unico espacio de control.

Bajo esta conviccion, se implementd un script OCF con el objeto de administrar el
sistema de base de datos distribuido. En este caso, no se puede utilizar un elemento LSB
debido a que Galera compone un conjunto de instancias de MariaDB. Se deduce que
para iniciar un nodo es necesario conocer el estado del resto de los nodos, y
posteriormente ejecutar el comando de inicio necesario dependiendo de la existencia del
componente primario. Si bien se requiere de un agente de recurso con caracteristicas
especificas, su configuracion es relativamente sencilla debido a que Galera implementa
en si mismo un cluster, resolviendo muchas de las problematicas en cuanto a la
comunicacion y control de procesos, es decir, de instancias MariaDB. La labor de
Pacemaker se resume en complementar estos mecanismos con la habilidad de iniciar,
detener y monitorizar cada una de estas instancias de MariaDB. Al crease el recurso
solo se indica al sistema cuantos y cuales nodos conforman la base de datos distribuida,
dejando que el script OCF opere el resto de los parametros.

En la Fig. 5.2 se puede observar el trabajo en conjunto que realizan Pacemaker y Galera
Claster ante la ocurrencia de una falla en una de las instancias de MariaDB. En un
instante T1, Galera detecta la caida de la instancia y la aisla del sistema de base de datos
(instante T2). Seguidamente, en un instante T3, Pacemaker recupera la instancia caida,
por ejemplo, reiniciando el proceso, dejandola en una situacion donde Galera pueda
reinsertarla en su labor original (instante T4).

GLB no requiere de controles especiales, por lo que es gestionado por el script LSB
provisto por la distribucion de Linux utilizada. La configuracion del mismo se divide en
dos etapas. Inicialmente, se debe crear el agente indicandole al sistema cuanto tiempo
requiere GLB para ser iniciado, detenido y monitorizado, cada cuanto tiempo debe ser
inspeccionado, y la accion a realizar cuando se detecta una falla. Particularmente, en
este proyecto se dispone de 60 segundos para las operaciones de inicio y detencion, con
un intervalo de monitorizacion de 10 segundos, con otros 10 segundos de tolerancia
para recibir la respuesta del estado del proceso. Estos tiempos son el resultado de
pruebas realizadas sobre el caso practico (seccion 5.3) para determinar los tiempos
adecuados de respuesta para cada situacion, de acuerdo a las necesidades de la
implementacidn practica. En caso de que el monitoreo devuelva algun tipo de error, 0
bien se incumpla con el lapso de tolerancia del mismo, Pacemaker asumira que sucedio
una falla y realizard las acciones pertinentes para reiniciar el servicio. Finalmente,
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debido a que el cluster que presenta este trabajo es activo/activo, se indica a Pacemaker
que una instancia de GLB debe estar presente en cada nodo que conforma el mddulo de
base de datos.

: =t
Instante T!  {BASE DE DATOS D
: -
' Nodo 1
Instante T2
Instante T3
Instante T4

Fig. 5.2 — Funcionamiento de Pacemaker ante el fallo de una instancia de MariaDB en Galera
Claster

Si un nodo de la base de datos distribuida se encuentra inaccesible, GLB se encarga de
redirigir las peticiones hacia un punto donde puedan ser resueltas, sin embargo, si lo
mismo sucede con una instancia de GLB, los clientes vinculados con el perderan el
acceso a la base de datos. Para resolver esta problematica se hace uso de un agente OCF
provisto por Pacemaker, el cual permite manipular IPs virtuales como recursos. En este
caso, se crean tantas IPs como instancias de GLB halla en el modulo de base de datos,
donde a cada una se le asigna un peso sobre un nodo y otro menor en el resto, de manera
que al fallar una instancia del balanceador, la IP relacionada se traslade a cualquier otro
miembro con la capacidad de resolver las consultas dirigidas al nodo donde se encuentra
la instancia inaccesible. Para que esto tenga sentido, se indica a Pacemaker que una IP
solo se puede ejecutar en un nodo, s6lo si este contiene una instancia de GLB activa.
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En la Fig. 5.3 se muestra el comportamiento de Pacemaker ante la caida de una
instancia de GLB. Cuando se detecta un error (instante T1), lo primero que ocurre es la
detencidn del recurso que corresponde a la IP virtual en el nodo involucrado, de manera
que la misma pueda ser asignada en otro nodo sin entrar en ningun tipo de conflicto.
Una vez la IP se encuentre accesible nuevamente (instante T2), Pacemaker se encarga
de recuperar la instancia caida, para que finalmente todos los recursos se reposicionen
en su lugar original (instante T3).

Instante TI  !BASE DE DATOS J

3 ; p
Insiante T2 g ASE DE DATOS J

Instante T3 'BASE DE DATOS E' -

Fig. 5.3 — Funcionamiento de Pacemaker ante el fallo de una instancia de GLB.
5.2.4.2 Pacemaker en el Médulo de Administracién de Servicios

La labor de Pacemaker se resume a la gestion del proceso Asterisk con el objeto de que
el mismo se encuentre activo, siempre y cuando sea posible, en todos los nodos que
conforman al conjunto.

El agente de recurso utilizado para esta tarea es el script LSB suministrado por la
distribucion Linux. La configuracién del mismo es muy similar a la del recurso de GLB
especificada en la seccidn anterior. La programacion de los tiempos de inicio, parada y
monitoreo son exactamente los mismos, asi como la accion de reiniciar un proceso ante
la deteccion de una falla. Ademas, se configuro al recurso para que se encuentre
presente en todos los nodos del modulo.
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Cada instancia de Asterisk requiere de una IP para poder ser alcanzada por los distintos
servicios con los que interactia. Por este motivo, se utiliza el mismo agente tipo OCF
utilizado para el manejo de las IPs de GLB para crear y gestionar las direcciones IPs
utilizadas por Asterisk. En este caso, se cred una IP virtual para cada proceso, donde a
cada una se le asignd un peso muy grande sobre un Unico nodo y otro infinitamente
pequefio en el resto, de manera que s6lo se pueda establecer en un unico lugar.
Posteriormente, se le indica al sistema que cada IP debe ser ejecutada en vinculacion
con una instancia de Asterisk. Se debe destacar que no es necesario que las IPs virtuales
se muevan a través de los distintos miembros del conjunto, ya que el médulo de
Balanceo se encarga de monitorear el estado de los distintos nodos de Asterisk,
equilibrando la carga solo sobre aquellos que se encuentren accesibles.

En la Fig. 5.4 se puede visualizar la labor de Pacemaker ante la caida de una instancia
de Asterisk. En el momento en que se detecta una falla (instante T1), se intenta reiniciar
el proceso comprometido, esto implica detenerlo para luego volverlo a iniciar (instante
T2). Si alguna de estas dos acciones no puede concretarse Pacemaker debe recurrir a
medidas mas rigurosas, como puede ser el uso de mecanismos STONITH. Estos Gltimos
requieren de hardware adicional para su 6ptimo funcionamiento por lo que escapan del
andlisis de este proyecto.

: | PACEMAKER :

' ADMINISTRACION = E

Instante T1 EDE SERVICIOS J - I-i :
| - = -

i Nodo 1 Nodo N E

i ’""___'!"_'%éi‘{im""li"_'""' |

hstane T2 ADMINISTRACION E
; “  DE SERVICIOS |i :

i Nodo 1 E

Fig. 5.4 — Funcionamiento de Pacemaker ante el fallo de una instancia de Asterisk
5.2.4.3 Pacemaker en el Médulo de Balanceo de Tréfico

RTPProxy requiere de un agente de recurso con capacidades especificas. Tomando en
cuenta que esta tecnologia no es multihilo, y con el objeto de mejorar la performance de
la misma se cred un script OCF que permite ejecutar varias instancias que son vistas
como un anico proceso por Pacemaker. Al momento de crear el agente, se indica al
sistema la cantidad de instancias que se ejecutaran, y el tiempo de tolerancia que se le
dara al recurso para iniciar todos ellos. También admite como parametro definir un
“puente” que realiza el flujo RTP entre interfaces, en caso de que el mismo deba
transitar por IPs que pertenezcan a distintas redes. Consecuentemente, se definio tantos
recursos como nodos hay en la topologia, indicando a cada uno su correspondiente
“puente”. La cantidad de instancias por recurso creado puede ser variable dependiendo
de los requerimientos de llamadas simultaneas a soportar por la central. En base a lo
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mencionado, se deduce que cada recurso s6lo puede ser ejecutado en un Unico nodo,
motivo por el cual se deben indicar pesos infinitamente pequefios para aquellos nodos
donde no se deba ejecutar la tecnologia.

En la Fig. 5.5 se ilustra el comportamiento de Pacemaker ante la falla de uno de las
instancias de ejecucion de RTPProxy.

-
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BALANCEO DE
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Fig. 5.5 — Funcionamiento de Pacemaker ante el fallo de una instancia de RTPProxy

Un error en este nivel implica la inaccesibilidad al servicio de una porcién de los
clientes que se comunican por medio del nodo afectado (instante T1). La gravedad de la
situacion obliga a Pacemaker a tomar la decision (instante T2) de detener el proceso de
todas las instancias que se ejecutan en el nodo, y migrar las IPs de acceso hacia otro
nodo con la capacidad de atender las peticiones. Cuando la falla es solucionada y se
vuelve a ejecutar todas las instancias de RTPProxy (instante T3), las direcciones IP son
devueltas a su posicion original.

Dentro del mismo médulo, Kamailio es gestionado con el script LSB provisto por la
distribucion Linux utilizada. La configuracion del mismo es muy similar a la del recurso
Asterisk explicada en la seccion anterior. Inicialmente, se indic6 a Pacemaker que se
debe dispone de 120 segundos para las operaciones de inicio y detencion, con un
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intervalo de monitoreo de 10 segundos, con otros 10 segundos de tolerancia para recibir
la respuesta del estado del proceso. De manera similar a lo sucedido con GLB, estos
tiempos son el resultado de pruebas realizadas de acuerdo a las necesidades de la
implementacion préactica (seccion 5.3). Ademas, se configuro al agente para que esté
presente en todos los nodos del maédulo.

La inaccesibilidad a cualquiera de los servicios que componen el modulo de balaceo de
carga, deja al nodo victima de la falla inutilizable, generando que los clientes vinculados
con el mismo no dispongan del servicio telefonico. Para solucionar esta problematica se
hace uso de las IPs virtuales, gestionadas por el agente provisto por Pacemaker. Se
definen dos IPs por cada nodo, una para recibir las peticiones de los clientes y otra para
comunicarse con el médulo de administracion de servicios. Se indica al sistema la
relacion de dependencia que existe entre estas direcciones, y los recursos de RTPProxy
y Kamailio, de manera que al detectar una falla se detengan todos los recursos del
acceso que se encuentre no disponible, y se trasladen las IPs del mismo a otro miembro
que pueda resolver las consultas.
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: Nodo 1 Nodo N !
: inlP 1 inlP W :
; outIP 1 omtlP N !
¢ RTPProxy 1-M RTPProxy 1-M
' Kamailio Kamailio ’
5 | PACEMAKER | |
: N i —
Instante T2 ?&LIC%ED DE J J.--:" -
: Nodo 1 Nodo N |
: RTPProxy 1-M mlP Nyl .
E K amailio oflP Nyl
! RTPProxy I-M |
' Kamailio !
5 | PACEMAKER i .
'BALANCEO DE E. :
Instante T3 ; . :
| TRARILO Nodo 1 Nodo N ;
: mIP 1 P N i
i outlP 1 outlP N :
: RTPProxy I-M  RTPProxy I-M .
- Kamailio ha.mail:m E

Fig. 5.6 — Funcionamiento de Pacemaker ante el fallo de una instancia de Kamailio
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La Fig. 5.6 ilustra la caida de la tecnologia Kamailio y las acciones de Pacemaker para
volver al estado ideal del médulo. Cuando Kamailio deja de responder con normalidad
(instante T1), inmediatamente se procede a detener el recurso de RTPProxy y las IPs
virtuales en el nodo comprometido, de manera que las mismas puedan transitar hacia
otro nodo sin generar conflictos (instante T2). Al momento en que se recupera la
instancia caida, se restablecen todos los recursos restableciendo el orden Optimo
(instante T3).

5.3 Implementacion de un caso practico

Debido a que el proyecto fue desarrollado en el &mbito del Laboratorio de Redes de la
Facultad de Ingenieria de la UNLPam, fue necesario adaptar el disefio realizado a los
componentes de hardware disponibles. Esta restriccion permitird demostrar la
flexibilidad del disefio mencionada a comienzos del presente capitulo.

'DE SERVICIOS Y ,
'BASE DE DATOS t ! Respuesta

LEFONICA

'BALANCEADORES .
; Respuesta

'DE TRAFICO

Fig. 5.7 — Topologia de la central telefénica implementada

Al solo disponer de cuatro computadoras para la implementacion de la central, se
decidié la instalacidon de los modulos de base de datos y administracion de servicios en
un mismo componente fisico. El disefio definido para la implementacion del caso
practico se ve reflejado en la Fig. 5.7. Se destaca el hecho de que al realizar una
implementacion en un ambiente controlado es posible utilizar Galera Cluster
Unicamente con dos nodos de base de datos. En un sistema de produccion, lo
recomendable es desplegar un numero impar de nodos de base de datos (24), siendo tres
el numero minimo, a fin de evitar que un fallo en la red produzca la separacién de los
nodos en partes iguales, derivando en el bloqueo de las operaciones escritura en todos
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los nodos hasta que alguna de las partes obtenga la mayoria de votos, tal como se
menciond en la seccion 4.2.2.

A continuacion, la Tabla 5.1 presenta las caracteristicas técnicas de cada nodo,
informacion relevante para la seccion 5.6.

Nombre Procesador (8 nucleos) | Memoria | Disco Rigido | Ifaces. de Red
asterisk-db1 AMD FX-8120 8 GB 500 GB x1 GbEth
asterisk-db2 AMD FX-8120 8 GB 500 GB x1 GbEth

balancerl AMD FX-8120 8 GB 500 GB x2 GbEth
balancer2 AMD FX-8120 8 GB 500 GB x2 GbEth

Tabla 5.1 — Prestaciones de los componentes de hardware
de los nodos servidores

En cuanto a la infraestructura de conexion, se cont6 con un switch Linksys SRW224G4
(25) que permiti¢ aislar todos los componentes de hardware utilizados del resto de
equipamiento del Laboratorio de Redes. Debido a que el switch Gnicamente posee
cuatro puertos capaces de soportar Gigabit Ethernet, dos de las interfaces de red
tuvieron que utilizar los puertos Fast Ethernet, lo que termino limitando la capacidad de
sesiones simultaneas soportada. Ademas, se realizé una division logica a nivel de capa
de red en el modelo OSI, es decir, a nivel del protocolo IP; para simular una division en
diversas redes y a su vez facilitar la comprensién de las capturas de paquetes realizadas.
De esta manera, los nodos de administracién y base de datos utilizaran una direccion IP
de la red interna de la central, inalcanzable directamente por los clientes; mientras que
los nodos balanceadores fueron configurados con una direccion IP interna y otra
externa, una por interface de red. Los clientes utilizaran la direccion IP externa para
acceder a los servicios de la central.

También se contd con tres hardphone Grandstream GXP280, utilizados en (2), vy el
softphone Zoiper, el cual fue instalado en dos PCs. Estos teléfonos IP fueron utilizados
para realizar pruebas basicas que permitiesen corroborar la correcta configuraciéon de
cada una de las tecnologias utilizadas.

5.4 Intercambio de mensajes

En la seccion 3.3 se present6 un ejemplo de intercambio de mensajes para el proceso de
registracion de un usuario, y otro ejemplo para la concrecion de una llamada. Ambos
ejemplos seran retomados en esta seccion, pero ahora desde el punto de vista de la
topologia que se ha disefiado e implementado.

5.4.1 Registracion de un usuario

La Fig. 5.8 ilustra el intercambio de mensajes involucrados en el proceso de registracion
del usuario. En este caso en particular, el usuario A se pone en contacto con el nodo de

balanceo “balancer1”.

La primera transaccion (mensajes 1y 2) corresponde a un intento fallido de registracién
por parte del usuario A, debido a que no ha proporcionado la informacion necesaria para
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autenticarle. Al iniciar la segunda transaccién, el usuario envia la informacion de
autenticacion en un nuevo mensaje REGISTER.

Al no poseer la informacion de los usuarios en memoria, Kamailio, luego de recibir la
peticion de registro, deberé consultar una base de datos para poder autenticar al usuario.
Debido a la configuracion explicada en la seccion 5.2.3, Kamailio realiza una consulta
al GLB del nodo “asterisk-db1”. Luego, GLB derivara la consulta al servidor MariaDB
existente en el mismo nodo. MariaDB procesara la consulta, y enviara la respuesta a
GLB para que la redireccione a Kamailio.

Con la informacion necesaria, Kamailio corroborara la identidad del usuario A, y
continuard con el proceso de registracion. Para ello, Kamailio enviara el mensaje
REGISTER recibido por parte del usuario hacia uno de los servidores Asterisk, de
acuerdo al resultado de la funcion hash aplicada al “From-URI” de la peticion de
registro. Una vez que Asterisk almacene la informacion de contacto del usuario A en
memoria y en la base de datos, respondera con un mensaje OK a Kamailio, el cual
reenviara al usuario para terminar el proceso de registracion.

' 6) Respuesta :
! a GLB :

aBD

4) Consultas , _
aGlLR . 8)Regster

1} Register I

_ 2) 401 Unauthorized 5
) 3) Register
j 10) 200 Ok | '
CENTRAL |

| TELEFONICA |

Fig. 5.8 — Proceso de registracion en la topologia desarrollada

Si bien en la seccion 5.2.3 se explico que Kamailio también almacena informacion de
contacto del usuario en base de datos, el intercambio de mensajes correspondiente a este
proceso no se ve reflejado en la Fig. 5.8 debido a como fue configurado Kamailio para
tratar con el almacenamiento de la informacion. Kamailio almacena la informacién de
contacto en memoria, y la sincronizacion con la base de datos se realiza en un intervalo
de tiempo definido por un proceso “timer” ejecutado por Kamailio. De esta manera, se
puede procesar las peticiones de registro lo mas rapido posible.
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Si no se utilizara la técnica de balanceo mediante la funcion hash sobre el “From-URI”,
se podria dar el caso de que uno de los servidores Asterisk vea al usuario como
“disponible”, mientras que el servidor restante lo veria “no disponible”. Supongamos
que la técnica de balanceo utilizada fuese “Round-Robin”. Un usuario X contacta al
nodo “balancer]” para registrarse, y la peticion es balanceada al nodo “asterisk-db1”.
Cuando la registracion del usuario expira, el usuario X puede enviar una peticion
REGISTER para registrarse nuevamente, la cual seria balanceada al nodo “asterisk-
db2”, y no produciria problema alguno si es que la informacion de contacto anterior ha
sido eliminada de la memoria del nodo “asterisk-db1”. No se puede confiar en que la
nueva informacién de registro del usuario siempre arribara luego de haber expirado la
anterior, razén por la cual se opt6 por la técnica de balanceo mencionada.

5.4.2 Llamada exitosa

En la presente seccion se muestra como se comunican los nodos de la central telefonica
para poder concretar una llamada. En el ejemplo aqui expuesto, un usuario A desea
comunicarse con un usuario B. El usuario A tiene acceso a los servicios de la central a
través del nodo “balancerl”, y ha sido registrado en el nodo “asterisk-dbl”, mientras
que el usuario B posee acceso a través del nodo “balancer2” y ha sido registrado en el
nodo “asterisk-db2”. Con las consideraciones anteriores, el intercambio de mensajes
para el correcto establecimiento de la llamada se refleja en la Fig. 5.9.
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Fig. 5.9 — Establecimiento de una llamada en
la topologia desarrollada

Como se explico anteriormente en la seccion 5.2.3, los nodos balanceadores de trafico
son los encargados de autenticar a los usuarios, pero este proceso es idéntico para todas
las acciones emprendidas por los usuarios, razén por la cual en la Fig. 5.9 se obvio el
intercambio de mensajes necesario para la autenticacion.
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Una vez autenticado el usuario A, Kamailio aplica la politica de balanceo “Round-
Robin” y envia la peticion INVITE al nodo seleccionado. En el ejemplo expuesto, el
nodo elegido para atender la peticion del usuario fue “asterisk-dbl”. Al recibir la
peticion INVITE del nodo “balancerl”, Asterisk buscard en memoria al usuario objeto
del mensaje. Como el usuario B fue registrado en el nodo “asterisk-db2”, Asterisk no
poseera su informacion de contacto, por lo que debera realizar una consulta a la base de
datos. Una vez obtenida la informacion necesaria, Asterisk crea un nuevo mensaje
INVITE y lo envia al nodo “balancer2”, ya que es el nodo a través del cual el usuario B
utiliza los servicios de la central telefonica.

En el proceso explicado en el parrafo anterior radica una de las principales diferencias
respecto de (3) referente al tratamiento de las peticiones de los usuarios, ya que en el
caso de que los usuarios participantes de una Ilamada se encuentren registrados en
nodos distintos, no es necesaria la intervencion de ambos nodos en el establecimiento de
la sesion.

El nodo “balancer2” comenzara a intermediar entre el servidor Asterisk del nodo
“asterisk-db1” y el usuario B reenviando los mensajes entre ambos extremos. Al recibir
los mensajes del usuario B, Asterisk responderd al usuario A a traves del nodo
“balancer1”, hasta el momento en que el mensaje OK del usuario B arribe al usuario A,
finalizando el intercambio de mensajes SIP e iniciando la comunicacion a través del
intercambio de mensajes RTP mediante RTPProxy, como se observa en la Fig. 5.10.

i astenisk-dbl

Fig. 5.10 — Flujo RTP en la topologia desarrollada
Cuando cualquiera de las partes desee finalizar la Ilamada, enviara el mensaje BYE al

nodo balanceador que corresponda, y este se encargara junto al servidor “asterisk-db1”
de comunicar la finalizacion de la sesion al otro usuario.
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5.5 Pruebas de Disponibilidad

Debido a que uno de los objetivos mencionados en la seccion 1.3 consiste en dotar a la
central telefénica disefiada del concepto de alta disponibilidad, resulta coherente realizar
las pruebas pertinentes a fin de demostrar que el objetivo ha sido alcanzado.

Mediante las pruebas se comprobd el correcto funcionamiento de Pacemaker, realizando
todas las acciones mencionadas en la seccion 5.2.4 ante la caida de cualquiera de los
componentes de software, garantizando que al menos siempre haya una instancia de
software para resolver las peticiones, e intentando recuperar los componentes caidos
siempre que fuese posible.

En lo referente al servicio de telefonia, se garantiza que la caida de cualquier de los
servidores Asterisk no influye en la tarea de localizaciéon de los usuarios, ya que los
datos necesarios pueden ser obtenidos por cualquier otro nodo Asterisk mediante una
consulta a base de datos.

La caida de un Asterisk durante el transcurso de una llamada resulta en la pérdida
inevitable de esta, debiendo ambos extremos de la llamada finalizar la sesién por su
cuenta. Esto se debe a que una vez ha sido establecida una sesion, se definid que todos
los mensajes deben pasar por el servidor Asterisk que ha atendido la solicitud del
cliente. Si el componente que sufre de una falla durante el transcurso de una llamada es
Kamailio, la llamada también se pierde por las mismas razones explicadas
anteriormente, con la diferencia de que ahora si un extremo decide finalizar la Ilamada,
el otro extremo recibira el mensaje para acabar la llamada. Si durante la Ilamada el
componente que refleja fallas es una de las instancias de RTPProxy, por lo explicado en
la seccidn 5.2.4.3, la llamada en curso sera interrumpida. La caida de los componentes
mencionados es totalmente transparente para los usuarios cuando no se encuentran
Ilamadas en curso.

5.6 Pruebas de Rendimiento

Otro de los objetivos a alcanzar en la realizacion de este proyecto es lograr un disefio
capaz de adaptarse a diferentes &mbitos de aplicacién. La implementacién presentada en
la seccion 5.3 también fue sometida a pruebas de rendimiento. Concretamente, se
realizaron pruebas respecto del nimero de llamadas por segundo recibidas y el nimero
de llamadas simultaneas que la infraestructura es capaz de soportar, comprobando el
consumo de ancho de banda, porcentaje de utilizacién de CPU vy utilizacion de la
memoria por parte de los principales componentes de software utilizados. Las pruebas
fueron realizadas utilizando dos de las codificaciones mas utilizadas en
implementaciones de VolIP: GSM (26) y G.711-Ley A (27).

Las pruebas fueron realizadas utilizando el software SIPp (28). SIPp es una herramienta
capaz de generar trafico SIP, la cual fue optimizada para pruebas de trafico y
rendimiento. Soporta todos los métodos definidos en (10), y soporta una gran variedad
de protocolos de transporte tales como UDP, TCP, TLS y SCTP. Las ultimas versiones
de esta herramienta permiten el envio y recepcion de flujo RTP, transportando audio o
video indistintamente.
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El primer paso en la realizacion de las pruebas se baso en comprobar el limite tedrico de
Ilamadas simultaneas capaz de soportar los enlaces de la central telefénica, respecto del
consumo de ancho de banda de una llamada codificada en GSM y G.711-Ley A. Si bien
el consumo de ancho de banda depende en gran medida de la codificacion utilizada,
también existen otras variables que dificultan el célculo correcto del ancho de banda
utilizado. Como se explicd en la seccion 5.3, el switch utilizado Unicamente posee
cuatro puertos (25) capaces de soportar la velocidad de transmision maxima de las
interfaces de red de los nodos servidores, lo que conlleva a tener que utilizar dos puertos
de 100 Mbit para dos de las interfaces de red disponibles, limitando la capacidad de
Ilamadas de la central a la capacidad que puedan soportar esos enlaces de 100 Mbit/s.

Una de las variables mencionada en el parrafo previo es el “overhead” producido por el
agregado de encabezados de los protocolos que transportan el audio (en el caso del
presente trabajo, UDP sobre IPv4 sobre Ethernet). Otro factor a destacar es que en una
comunicacion normal incluye un porcentaje elevado de silencios, que no deberian
producir ningln envio de mensajes. Esto significa que aunque se inicie una llamada con
dos flujos RTP de 64 Kbps mas el “overhead” acarreado por los protocolos de
transporte, no todo el tiempo se estaria utilizando el ancho de banda total. La Tabla 5.2
muestra una comparativa entre las codificaciones GSM y G.711, en la cual se incluye el
consumo de ancho de banda base de la codificacion y el consumo pon “overhead” del
protocolo de transporte (29). Los valores de la Tabla 5.2 corresponden a un tnico flujo
de audio, mientras que una comunicacion VolP se encuentra compuesta por un flujo por
cada participante.

Cédec | Calidad | Utilizacion de CPU | Consumo Base | Consumo “overhead”
G.711 | Buena Muy baja 64 kbps 95.2 Kbps
GSM | Aceptable Media 13 Kbps 44.2 Kbps

Tabla 5.2 — Comparativa de los codec G.711 y GSM

Como ejemplo, el verdadero consumo de ancho de banda para una llamada entre dos
usuarios consumira el doble de lo reflejado en la Tabla 5.2, es decir, 190.4 Kbps para
G.711 y 88.4 Kbps para GSM. Debido al disefio realizado respecto al manejo de los
flujos RTP, representado en la Fig. 5.10, una llamada entre dos usuarios podria ser vista
como dos llamadas entre un usuario y el correspondiente servidor Asterisk. Esto sugiere
que una llamada en la central telefénica desarrollada se compone por cuatro flujos RTP,
resultando en un consumo de ancho de banda de 380.8 Kbps para G.711 y 176.8 Kbps
para GSM.

Con la informacion presentada en parrafos anteriores, se puede calcular finalmente la
capacidad de llamadas tedrica de la central. En un enlace de 100 Mbps y sin la
utilizacion de ninguin mecanismo de supresion de silencio, utilizando G.711 se podrian
concretar simultaneamente 262 Ilamadas, mientras que si se utilizase GSM se
concretarian simultaneamente 565 llamadas. Por lo tanto, la capacidad méaxima de
Ilamadas simultaneas a soportar seria el doble de lo mencionado anteriormente, es decir,
524 llamadas utilizando G.711 y 1130 utilizando GSM. Estos valores son posibles
debido a que las interfaces conectadas a los puertos Fast Ethernet fueron las interfaces
de los nodos Asterisk.
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Debido a que el mismo enlace de red es utilizado por otros protocolos y aplicaciones, no
fue posible alcanzar la cantidad de llamadas simultaneas, mencionadas anteriormente,
pero los resultados fueron cercanos. Para la codificacion G.711, se pudo mantener un
funcionamiento correcto de la central con 500 llamadas simultaneas, mientras que
utilizando la codificacion GSM, se logré alcanzar las 1100 llamadas simulténeas.

Las pruebas consistieron en la simulacion de llamadas mediante el establecimiento de
una sesion SIP, durante la cual se intercambiard un flujo de mensajes RTP, entre dos
instancias del software SIPp. Estas instancias se contactaban con la central a través de
nodos balanceadores diferentes. A continuacion, se analizara el impacto en el consumo
de recursos de hardware, concretamente utilizacion de CPU y memoria RAM, de los
componentes involucrados principalmente en la concrecion de llamadas, Kamailio,
RTPProxy y Asterisk.

Kamailio trabaja Unicamente con el protocolo SIP, por lo que el momento de mayor
utilizacion de CPU sera durante el establecimiento y finalizacién de una Ilamada. Como
las pruebas fueron desarrolladas en un ambiente cercano y aislado del resto de
equipamientos del Laboratorio de Redes, los tiempos para el establecimiento y
finalizacion de una sesidn seran minimos, resultando en un uso de CPU por muy cortos
periodos de tiempo. La Tabla 5.3 muestra el promedio de utilizacion de CPU de cada
proceso hijo ante el arribo de diferentes cantidades de llamadas por segundo, destacando
que Kamailio fue configurado para ejecutar cuatro procesos hijos por direccion IP en la
cual escuchan, resultando en un total de 8 procesos hijos.

Llamadas/s | CPU utilizada (%)
25 1,0
50 1,3
75 2
100 2,7

Tabla 5.3 — Porcentaje de utilizacion de CPU aproximada de
cada proceso hijo de Kamailio

A diferencia de Kamailio, Asterisk y RTPProxy haran uso de CPU durante toda la
duracién de llamada, ya que son los encargados de encaminar el flujo de audio entre los
extremos de la llamada. Por lo tanto, para obtener una buena muestra de datos se
deberia ver la utilizacion de CPU de ambos software durante un periodo de tiempo
prolongado. Las Fig. 5.11 y Fig. 5.12 ilustran los valores minimos y maximos
aproximados de utilizacion de CPU de RTPProxy y Asterisk, para diferentes cantidades
de llamadas simultaneas.

Los valores mostrados corresponden a un periodo de 50 segundos durante el cual la
central atendié de forma concurrente la cantidad especificada de llamadas. Como se
menciono anteriormente, la duracion de las llamadas de prueba era de un minuto, por lo
que se decidio ir realizando llamadas de forma paulatina hasta lograr alcanzar la
cantidad correspondiente a los 10 segundos de empezada la prueba. Es decir, se dividio
la cantidad de Ilamadas objetivo por 10 para determinar la cantidad de llamadas por
segundo a iniciar. Es decir, para alcanzar las 60 llamadas concurrentes, se realizaron 6
Ilamadas por segundos; para arribar a 120 llamadas se iniciaban 12 llamadas por
segundo y asi de manera sucesiva.
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Analizando los valores obtenidos, se observd que el consumo de CPU es muy similar
para ambas codificaciones utilizadas. Este comportamiento se ve en ambos software.
Esto se debe a que ambos extremos de la comunicacién acordaron previamente la
utilizacion de la misma codificacion. Si esto no hubiese sucedido, los nodos Asterisk
sufririan un fuerte impacto en la utilizacién de CPU, ya que deberian recodificar el flujo
antes de encaminarlo al cliente. Respecto al porque Asterisk llega a utilizar el doble de
CPU o mas comparado con RTPProxy, se debe a que Asterisk realiza un manejo mas
complejo y completo del flujo de audio que RTPProxy, que solo se encarga de

retransmitir los paquetes.
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Fig. 5.12 — Porcentaje de utilizacion de CPU
del software Asterisk
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En cuanto al impacto en el uso de memoria RAM, se observo una utilizacion muy baja
respecto de la capacidad maxima de los nodos servidores. Un detalle a tener en cuenta
fue que para la realizacion de estas pruebas, se elimino la restriccion respecto de la
cantidad de llamadas mé&xima que podria realizar un usuario, de forma tal que todas las
Ilamadas tuviesen el mismo receptor y emisor. Esto fue realizado para evitar que el
consumo de memoria por mantener informacion de diferentes usuarios no permitiese
ver correctamente el consumo de memoria por almacenar informacion de las Ilamadas.

Para el software Kamailio, la memoria utilizada al inicio puede ser muy variable,
dependiendo de las funcionalidades que se hayan implementado. En el caso de la central
implementada, Kamailio fue configurado para ejecutar cuatro procesos hijos por
direccion IP en la cual escuchan. Al iniciar el software, se observd un consumo inicial
por proceso hijo de 0,1% (8 MB aproximadamente) de la memoria total. Al encontrarse
500 llamadas activas en simultdneo, se not6 una utilizacion del 0,2% de la memoria
total por proceso hijo. Para 1100 llamadas simultaneas, se observo que algunos proceso
hijos alcanzaban el 0,4% de consumo mientras que otros utilizaban un 0,3% de la
memoria total. A diferencia de la prueba de utilizacion de CPU, no se tuvo en cuenta la
cantidad de llamadas por segundo recibida porque Kamailio mantiene en memoria la
informacidn de las sesiones activas para poder identificar rapidamente si el arribo de un
paquete SIP se corresponde con una sesion ya establecida o no.

Respecto de RTPProxy, al iniciar su consumo de memoria es de apenas 2 MB. Como la
informacién que almacena en memoria RTPProxy se encuentra ligada unicamente a la
direccion a la cual enviar los paquetes RTP, el consumo fue similar para todas las
pruebas realizadas. Al alcanzar las 500 Ilamadas concurrentes, se noté un incremento de
apenas el 0,1% de la memoria total, mientras que al procesar 1100 Ilamadas
simultaneas, la memoria utilizada llego al 0,2%.

Para el software Asterisk, analogamente a Kamailio, la memoria utilizada al inicio
puede variar dependiendo de las funcionalidades implementadas. Para la central
desarrollada, el consumo inicial es del 2,1% (172 MB aproximadamente). Al alcanzar
las 500 llamadas concurrentes, se observd un consumo de 3,2% de la memoria total.
Para las pruebas utilizando la codificacion GSM, se not6 que al alcanzar las 1100
Ilamadas simultaneas, el consumo de memoria habia alcanzado un 4,6% del total
disponible.

Otra prueba realizada respecto del consumo de memoria de los nodos servidores, se
baso en la carga de informacion de contacto de 10 mil usuarios en un nodo Asterisk y en
un nodo Kamailio. Las pruebas fueron realizadas luego de reiniciar ambos nodos para
poder comprobar correctamente la memoria utilizada. En el caso del nodo Asterisk el
uso de memoria fue de 6,2% (516 MB aproximadamente) del total disponible, es decir,
el 4,1% (344 MB aproximadamente) fue utilizado para la informacion de los usuarios.
Para el nodo balanceador, los procesos hijos escuchando en la direccién IP de entrada a
la central apenas utilizaron un 0,46% (38 MB aproximadamente) de la memoria total,
donde 0,36% (30 MB aproximadamente) se corresponden al almacenamiento de la
informacion de los usuarios.
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Capitulo 6
“Conclusiones”

La motivacion del presente trabajo fue continuar la linea de los trabajos previos en la
prosecucion del objetivo de disefiar e implementar una central telefénica que presentara
una alta disponibilidad en todos sus componentes (software y hardware), y que pudiera
escalar facilmente respecto del nimero de abonados a servir, con un alto desempefio en
lo que se refiere al consumo de recursos. Primeramente, se estudid (2) para comprender
el alcance de una central VolIP y sus beneficios. Luego, en la Cooperativa de Obras y
Servicios Publicos de Rio Tercero, se realizd la presentacion de la implementacion de
(3), a fin de compararla con una solucién propietaria en un ambiente de produccién. Las
sugerencias derivadas de la presentacion y el didlogo con los ingenieros a cargo del
sector de telecomunicaciones de la cooperativa fueron el punto de partida para el
redisefio de central telefonica presentado en el presente trabajo.

Se redisefio (3) por las falencias halladas en su disefio, descritas en la seccion 1.2; que
no permitian arribar al objetivo deseado. EI modo de replicacion (maestro-esclavo)
utilizado en los médulos de base de datos y balanceo de tréafico limitaba la capacidad de
crecimiento de ambos mddulos. La configuracion de alta disponibilidad (activo-pasivo)
de los médulos de localizacion y de base de datos no contempla la distribucion de la
carga de trabajo y pueden sufrir una sobredemanda de procesamiento. Ademas, la
informacion de los clientes, que se encuentra distribuida entre los mddulos de registro y
de localizacién; carece de replicacion, lo cual implica que ante un eventual falla en
cualquiera de los componentes en los médulos, se perdera la informacion de registro de
los clientes.

El aporte de este trabajo para solucionar las fallas mencionadas consistié en redisefiar la
central en un esquema totalmente modular, en el cual cada modulo tuviese limitado su
alcance en cuanto a funcionalidad a realizar, ademéas de evitar que compartieran el
mismo componente de hardware. De esta forma, y con respecto al disefio de (3), se
definidé separar el servicio de base de datos del mddulo de localizacion para crear el
modulo de base de datos. La capacidad de localizar usuarios fue re asignada a los
servidores del médulo de registro, el cual fue renombrado a médulo de administracién
de servicios, ya que los nodos que lo conforman son los encargados de servir todas las
funcionalidades de la central.

El mddulo de base de datos fue redisefiado utilizando un esquema de replicacion
maestro-maestro con una configuracion de disponibilidad activo-activo, permitiendo
que el mddulo pueda escalar a mas de dos servidores, ademas de permitir operaciones
de lectura y escritura en cualquier nodo miembro del modulo. EI modulo de
administracion de servicios también fue configurado para trabajar de forma activo-
activo. Ademas se permitié que la informacion de registro de los usuarios estuviese
disponible para cada nodo miembro de este médulo mediante su almacenamiento en los
nodos de base de datos, evitando de esta forma el problema de la pérdida de esos datos
en casos de falla de un nodo. A nivel funcional, el mdédulo de balanceo de tréfico
adquirio la capacidad de verificar la identidad de los clientes, con el fin de que solo sean
atendidas las peticiones de clientes validos.
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Otro aporte realizado por el presente trabajo ha sido la adhesion de nuevos componentes
de software y el reemplazo de otros porque se encontraban obsoletos o porque no
ofrecian las funcionalidades necesarias para los mddulos definidos. En el caso del
maodulo de base de datos, se reemplaz6 MySQL por un derivado del mismo, MariaDB, y
se incorpord los componentes Galera Cluster, para lograr la replicacion maestro-maestro
y permitir la escalabilidad del modulo; y Galera Load Balancer, para balancear la carga
entre los nodos del modulo. En el mddulo de balanceo de tréafico, se reemplazo el
balanceador genérico por Kamailio, un router del protocolo SIP; con el fin de poder
controlar mejor el trafico entrante para la utilizacion del sistema telefonica, y se agrego
el componente RTPProxy, el cual se encarga de gestionar el flujo multimedia entre los
clientes y la central telefénica. EI mdédulo de administracion de servicios, al igual que
los trabajos anteriores, siguid basandose en el software Asterisk. Ademas, se agrego el
componente Pacemaker a todos los modulos, el cual se encarga de dotar de alta
disponibilidad a cada uno de los moédulos mediante la administracion de los
componentes de cada moédulo mencionados anteriormente.

Finalizada la etapa de redisefio de la central, se realiz6 una implementacién utilizando
los componentes de hardware disponibles en el Laboratorio de Redes de la Facultad de
Ingenieria para ser sometida a pruebas de disponibilidad y rendimiento, con el fin de
comprobar la consecucion de los objetivos perseguidos. Respecto de la disponibilidad
del sistema, las pruebas permitieron comprobar que el uso de Pacemaker cumple el
objetivo de que en todo momento exista al menos un componente de software en cada
maodulo para poder seguir ofreciendo el servicio.

Respecto a los resultados obtenidos en las pruebas de rendimiento, se pudo demostrar
que la principal limitacion se encuentra en la infraestructura de interconexidn utilizada
para las pruebas. Esto se debe al disefio respecto del manejo de los flujos RTP, el cual
se concluye debe ser redisefiado para evitar el consumo excesivo. Si se hubiese
dispuesto de al menos dos puertos Gigabit Ethernet mas, se cree factible el hecho de que
el recurso de hardware que hubiese limitado la cantidad de llamadas simultaneas fuese
el consumo de procesamiento de los nodos del médulo de administracion de servicios.

A futuro es posible realizar implementaciones superadoras para lograr un disefio
concluyente para sistemas de produccién. Un ejemplo seria el desarrollo de una interfaz
gréfica para la configuracién de los diferentes componentes de software, aprovechando
el hecho de que parte de las opciones de configuracion son almacenadas en bases de
datos. Otra implementacion complementaria, de caracter obligatorio para un sistema en
produccion; seria el disefio de un esquema de seguridad que garantice la integridad y la
confiabilidad del servicio prestado.
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